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Аннотация
Введение. Для организации системы безопасности автоматизированных технологий 
агропроизводства необходимо изучить проблему защиты средств автоматизации. 
Цель работы – обоснование нормативно-методических положений безопасной экс-
плуатации автоматизированной технологии регулирования мелиоративного режима 
агроэкосистемы на уровне хозяйствующего субъекта.
Материалы и методы. Исследование базируется на ключевых положениях ин-
формационно-аналитического подхода. В ходе работы собраны и проанализирова-
ны нормативно-методические документы, систематизирован опыт хозяйствующих 
субъектов в сфере информационной защиты автоматизированных технологий. Были 
обобщены требования законодательных актов к промышленной безопасности объ-
ектов производства.
Результаты исследований. Сформулированы задачи информационной и физической 
защиты систем автоматизированного управления мелиоративным агропроизводством. 
Систематизированы и охарактеризованы факторы информационной защиты: обновле-
ние программного обеспечения, управление доступом и внедрение паролей, регулиро-
вание инцидентов, контроль над сетевыми решениями, обучение персонала. Представ-
лены требования к физической защите автоматизированных систем агропроизводства, 
соответствующие законодательным актам промышленной безопасности. Определена 
функциональная структура системы физической защиты автоматизированной системы 
управления технологическими процессами мелиоративного комплекса. 
Обсуждение и заключение. Применение сформулированных в работе рекоменда-
ций поможет сохранить интеллектуальную собственность и коммерческую тайну, 
обезопасить персональные данные, обеспечить защиту информационных ресурсов, 
решить проблему безопасности информационных систем.

Ключевые слова: безопасность, автоматизированные технологии, регулирование, 
мелиоративный режим, агроэкосистема
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Abstract 
Introduction. To create the safety system for automated technologies of agricultural pro-
duction, it is necessary to study the problem of protecting automation means. The aim of 
the work is to substantiate the normative and methodological provisions on safe operation 
of automated technology for regulating the agroecosystem reclamation regime at the level 
of the economic entity.
Materials and Methods. The study is based on the key provisions of the information-ana-
lytical approach. In the course of the work, regulatory and methodological documents have 
been collected and analyzed, the experience of economic entities in the field of information 
protection of automated technologies has been systematized. The requirements of legisla-
tive acts for industrial safety of production facilities were summarized.  
Results. The tasks for information and physical protection of automated control systems of 
reclamation agricultural production are formulated. There are systematized and character-
ized information protection factors, such as software updates, access control and password 
implementation, incident management, control over network solutions, and personnel 
training. Requirements for physical protection of automated agricultural production sys-
tems in accordance with the legislative acts of industrial safety are presented. The func-
tional structure of the physical protection system for controlling the automated processes 
of the reclamation complex is determined.
Discussion and Conclusion. The application of the recommendations formulated in this 
work will help protect intellectual property, trade secrets, personal data and information 
resources, and solve the problem of information system security.
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Введение
Масштабное внедрение автоматизи-

рованных систем управления техноло-
гическими процессами растениеводст-
ва (АСУ ТП) становится приоритетным 
направлением отечественного агро-
промышленного комплекса (АПК), 
способного конкурировать с ведущи-
ми мировыми производителями про-
дуктов питания. [1–3]. Использование 
АСУ ТП в мелиоративном секторе АПК 

позволяет решать широкий спектр прак-
тических задач, повышающих произво-
дительность, эффективность и экономи-
ческую целесообразность деятельности 
специалистов в холдингах, на предприя-
тиях и фермерских хозяйствах [4–7]. 

Актуально изучение технологий регу-
лирования мелиоративного режима агро-
экосистем, интегрированных в систему 
точного земледелия [8–10]. Это позволя-
ет практиковать дифференцированные 

https://doi.org/10.15507/2658-4123.032.202201.028-040
https://doi.org/10.15507/2658-4123.032.202201.028-040
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методы трансформации состояния ме-
лиоративного режима с учетом измен-
чивости фактических значений кон-
тролируемых показателей по площади 
и во времени вегетации сельскохозяй-
ственных культур. Вместе с тем для 
действенности внедряемых иннова-
ций важно неукоснительно выполнять 
правила эксплуатации, предписанные 
разработчиками и/или обусловленные 
свойствами используемых автоматизи-
рованных систем управления (АСУ), 
требующих обеспечения безопас-
ности1 [11; 12]. Под безопасностью 
следует понимать информационную 
и физическую защиту функциониру-
ющих автоматизированных техноло-
гий регулирования мелиоративного 
режима агроэкосистемы. В последние 
годы число негативных воздействий 
на средства автоматизации техноло-
гических процессов агропроизводства 
растет. Это влечет крупные финансо-
вые и материальные потери в отрасли. 
Защита информационных технологий 
(ИТ) на уровне хозяйствующего субъ-
екта осложняется из-за отсутствия 
знаний и опыта у сотрудников [13–15]. 
В связи с этим вопросам безопасности 
функционирования автоматизирован-
ной технологии регулирования мелио-
ративного режима необходимо уделять 
пристальное внимание. 

Цель настоящей работы – обос-
нование концептуальных положений 
по обеспечению безопасности авто-
матизированной технологии регули-
рования мелиоративного режима аг-
роэкосистемы. Рекомендации могут 
способствовать цифровизации отечест-
венной системы растениеводства на 
уровне агропредприятия. 

Обзор литературы
Система мелиоративного сельско-

хозяйственного производства вклю-
чает следующие основополагающие 
структурные элементы: распределение 
ресурсов; управление производствен-
ными процессами, кадровым потенциа-
лом, расходной и доходной составля-
ющими производства, ликвидностью; 
реализация работ, товаров, услуг. Эти 
элементы должны равномерно, систе-
матизированно и комплексно автомати-
зироваться.

Затронутая проблема довольно 
широко представлена в научной ли-
тературе. Однако эти исследования 
не в полной мере адаптированы как 
к современным реалиям, так и к спе-
цифике агропроизводства. К примеру, 
в действующих рекомендациях защиты 
АСУ ТП не учитывается повсемест-
ное распространение дистанционных 
и удаленных форм управления техно-
логическим процессом мелиоратив-
ного земледелия, резкий рост и мо-
дернизация приемов промышленного 
шпионажа и другие процессы. Настоя-
щее исследование систематизирует уже 
имеющийся опыт и знания, а также 
предлагает новые методические и ме-
тодологические решения.

Выполнен анализ работ, посвящен-
ных информационным ресурсам и тех-
нологиям в мелиорации [8; 12; 15]. 
Технические средства и оборудование, 
объединенные с инновационными ал-
горитмами технологических воздейст-
вий на агрофитоценозы, обеспечивают 
высокую оперативность реагирования 
управленцев на трансформацию среды 
обитания сельскохозяйственных куль-
тур, а также прогнозируют возможные 

1 Chakravorti B., Chaturvedi R. Sh. Digital Planet 2017: How Competitiveness and Trust in Digital 
Economies Vary Across the World. Medford : The Fletcher school, Tufts university, 2017. 70 p. URL: 
https://sites.tufts.edu/digitalplanet/files/2020/03/Digital_Planet_2017_FINAL.pdf (дата обращения: 
20.03.2021.). 

https://sites.tufts.edu/digitalplanet/files/2020/03/Digital_Planet_2017_FINAL.pdf
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проблемы развития производства. Они 
могут стать неотъемлемым и приори-
тетным фактором успеха цифровой 
экономики отечественного агропро-
мышленного комплекса [7]. 

Вместе с тем со всей очевидностью 
проявляется проблема практическо-
го использования средств автомати-
зации производственных процессов 
в повседневной деятельности специа-
листов [5; 9]. Сложившаяся традици-
онная система позадачной реализации 
программного обеспечения (ПО) для 
каждой локально разрабатываемой ин-
формационной технологии осложняет 
успешное решение проблемы. В такой 
ситуации появляется риск повторного 
сбора данных, возникают сложности 
в организации интерфейса при рабо-
те с информацией. В результате пред-
приятие может отказаться от примене-
ния инноваций. 

Создание ресурса, содержащего ре-
левантную, достоверную, обновляемую 
и доступную информацию о системах 
автоматизации агропроизводства, тре-
бует квалифицированной и слаженной 
работы профессионалов из различных 
областей производства, науки и обра-
зования. Без этой информации това-
ропроизводители не смогут внедрять 
и эксплуатировать высокотехнологич-
ные ИТ [13]. В настоящее время эф-
фективность внедрения в практику аг-
ропроизводства высокотехнологичных 
АСУ ТП существенно отстает даже от 
малочисленных разработок в указан-
ном секторе отечественной экономи-
ки [16].

В одной из наших работ была рас-
смотрена проблема формирования си-
стемы наполнения локальных баз дан-
ных сельхозтоваропроизводителей из 

единого отраслевого информационного 
ресурса. Такая система может переда-
вать на федеральный (региональный) 
уровень информацию о текущем со-
стоянии агротехнологий. Она должна 
существенно повысить действенность 
цифровизации агропроизводства2.

Решение этой проблемы позволит 
товаропроизводителю получать досто-
верную информацию, необходимую 
для автоматизации системы управле-
ния режимами агроэкосистемы. Ин-
формационный ресурс поможет участ-
никами агробизнеса при внедрении 
и распространении инноваций.

В данной работе уделено особое 
внимание проблеме защиты инфор-
мации АСУ ТП. Указанная проблема 
изучалась и ранее, но, на наш взгляд, 
недостаточно глубоко. В практике сель-
хозтоваропроизводителя защита ин-
формации отодвинута на второй план. 
Несколько лет назад случаи несанкцио-
нированного доступа, непреднамерен-
ного ущерба и промышленного шпио-
нажа были эпизодическими и казались 
экзотическими. Сегодня проблема бо-
лее актуальна. Ранее существовавшие 
методы защиты информации в АСУ 
ТП устарели. Они не учитывают совре-
менные вызовы, связанные с методами 
удаленного взлома систем. Требуются 
новые подходы к аппаратному и про-
граммному обеспечению защиты дан-
ных от удаленных проникновений. 

Обзор литературы показал, что 
задача совершенствования норматив-
но-методической базы, регулирующей 
вопросы физической безопасности 
и информационной защиты систем ав-
томатизации управления технологиче-
скими процессами мелиоративного аг-
ропроизводства, требует решения. 

2 Юрченко И. Ф. Автоматизация, электронизация, информатизация, как предшественники циф-
ровизации мелиорации // Материалы Междунар. юбилейной науч.-практич. конф. «Проблемы раз-
вития сельскохозяйственных мелиораций и водохозяйственного комплекса на базе цифровых тех-
нологий» (23–24 октября 2019). Москва : ФГБНУ «ВНИИГиМ им. А. Н. Костякова», 2019. С. 76–84. 
URL: https://www.elibrary.ru/item.asp?id=41275700 (дата обращения: 31.08.2021).

https://www.elibrary.ru/item.asp?id=41275700
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Материалы и методы 
В качестве объекта исследований 

представленной научной работы рас-
сматривались АСУ ТП в системе ра-
стениеводства, предметом служили 
автоматизированные технологии ре-
гулирования мелиоративного режима 
агроэкосистем. Задача заключается 
в актуализации информационных до-
кументов по обеспечению безопасно-
сти автоматизированных технологий 
управления продуктивностью мелио-
рируемых агроэкосистем.

К автоматизированным системам 
управления мелиоративным режимом 
агропроизводства предъявляются сле-
дующие требования:

1. Оптимизация использования по-
севами фотосинтетического активного 
излучения солнца с целью повышения 
производительности агрофитоценозов.

2. Возможность регенерации энер-
гетических и материальных потоков 
в экосистемах, прилегающих к мелио-
рируемым,  до их естественного уров-
ня, обеспечивающего экологическую 
безопасность агроландшафта.

3. Непосредственное управление 
эффективными параметрами, опреде-
ляющими мелиоративный режим агро-
экосистем.

4. Обеспечение необходимого ди-
апазона регулирования параметров, 
характеризующих различные аспекты 
развития агрофитоценозов, для каждой 
фазы роста растений.

5. Формирование устойчивого ме-
лиорируемого агроценоза, приоритет-
ным направлением которого может 
стать увеличение биологического раз-
нообразия возделываемой территории 
путем создания лесных полос вокруг 
мелиорируемых полей.

6. Сохранение и воспроизводство 
плодородия мелиорированных земель со-
гласно природно-хозяйственным услови-
ям сельскохозяйственного производства.

7. Оптимизация мелиоративного 
режима для всех растений каждого се-
вооборота.

8. Создание приоритетных возмож-
ностей по регулированию параметров 
управления.

9. Реализация диапазона саморегу-
лирования ведущих параметров агро-
экосистем, обеспечивающих заданную 
точность автоматизированного регули-
рования мелиоративного режима.

10. Оптимизация и автоматизация 
производственных процессов агропро-
изводства в критические временные 
интервалы (активный рост сельско-
хозяйственных культур, природные 
и производственные аномалии и дру-
гие процессы).

11. Мониторинг восстановитель-
ных процессов в почвах.

12. Соблюдение норм экологиче-
ской безопасности.

13. Идентификация стохастических 
свойств почв и распределения элемен-
тов питания растений.

Определение функциональной воз-
можности и производственной эффек-
тивности нормативно-методических до-
кументов по обеспечению безопасности 
агроэкосистем потребовало решения 
следующих задач:

– собрать и проанализировать нор-
мативно-методические документы по 
регулированию безопасности эксплуа-
тируемых агропроизводством АСУ; 

– систематизировать факторы ин-
формационной защиты автоматизиро-
ванных технологий;  

– разработать требования к инфор-
мационной и физической защите АСУ 
ТП предприятия, соответствующие за-
конодательным актам к промышленной 
безопасности объектов производства;

– сформировать функциональную 
структуру системы защиты технологий 
автоматизации управления предприя-
тием мелиоративного комплекса. 
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В процессе решения поставленных 
задач применялись информационно-
аналитические методы исследования, 
включающие сбор, обобщение, струк-
туризацию, анализ и синтез следующих 
видов источников: опубликованные за-
конодательные, нормативно-справоч-
ные материалы и результаты научно-
исследовательских работ; материалы 
на официальном сайте Федерального 
агентства по техническому регулирова-
нию и метрологии (Росстандарт); дан-
ные баз «Гарант» и «Консультант +»; 
фондовые материалы сферы эксплуата-
ции водохозяйственного комплекса.

Было проанализировано свыше 150 
источников за последние 50 лет. В дан-
ном случае речь идет о кросс-секцион-
ном дизайне исследования, подразу-
мевающем работу с большим объемом 
материала с применением выборки для 
формирования генеральной совокуп-
ности. Важно отметить, что исследо-
вание носит гипотетический характер, 
но в рамках поставленных целей кросс-
секционный дизайн достаточен.  

Результаты исследования
Для защиты автоматизированных 

систем управления производственны-
ми процессами, оперирующих конфи-
денциальными данными организации, 
необходимо снизить риск несанкцио-
нированного доступа к важным сведе-
ниям и целенаправленных поврежде-
ний технологического оборудования 
и техники. Основные виды угроз АСУ 
ТП можно разделить на информацион-
ные и физические3 [17; 18].

Система защиты информации вклю-
чает комплекс средств, методов и реа-
лизованных мер, обеспечивающих не-

обходимую надежность информации, 
хранимой и обрабатываемой с исполь-
зованием АСУ ТП. К факторам инфор-
мационной защиты относят обновление 
ПО, управление доступом и внедрение 
паролей, регулирование инцидентов, 
контроль над сетевыми решениями, об-
учение персонала (рис. 1). Рисунок 1 
составлен автором по материалам ра-
боты Э. Ю. Т. Адесты, Д. Агусмана, 
А. Авиценны [18].

Система физической защиты АСУ 
ТП интегрирована в систему общей 
защиты предприятия и включает сле-
дующие направления: систему защиты 
от аварий; противопожарную и проти-
вовзрывную систему; распределенную 
систему контроля технического со-
стояния функциональных блоков для 
средств автоматизации технологиче-
ских процессов производства4 [19]. 

К сожалению, на практике обнов-
ление ПО АСУ ТП агропроизводства 
выполняется крайне редко по ряду 
причин. Во-первых, предлагаемые 
производителем ПО обновления тре-
буют дополнительного тестирования  
в реальных условиях, так как каждая 
автоматизированная система управле-
ния для сельского хозяйства в целом 
и мелиорации в частности уникальна 
и адаптирована под конкретные усло-
вия эксплуатации. Сложно организо-
вать универсальные обновления. В ре-
зультате требуется немало времени 
на внедрение обновлений в области 
информационной безопасности. Во-
вторых, любое обновление системы 
автоматизации управления, в том числе 
и в сфере безопасности, подразумевает 
остановку функционирующей системы.  

3 Clancy H. Why Smart Irrigation Startups are Bubbling Up [Электронный ресурс]. URL: 
https://www.greenbiz.com/article/why-smart-irrigation-startups-are-bubbling (дата обращения: 
31.08.2021).

4 Напрасников А. Т., Киселева Н. Д. Современная мелиорация земель в России и за рубежом // 
Материалы Междунар. науч. конф., посвященной 100-летию высшего биологического образования 
в Восточной Сибири «Современные проблемы биологии, экологии и почвоведения» (19–20 сен-
тября 2019). Иркутск : Иркутский государственный университет, 2019. С. 307–309. URL: https://
elibrary.ru/item.asp?id=44289552 (дата обращения: 31.08.2021).

https://www.greenbiz.com/article/why-smart-irrigation-startups-are-bubbling
https://elibrary.ru/item.asp?id=44289552
https://elibrary.ru/item.asp?id=44289552
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Р и с. 1. Факторы информационной защиты
F i g. 1. Information security factors

В этом случае нарушается непрерыв-
ность технологического процесса. 
В отличие от многих направлений 
производства процесс регулирования 
мелиоративного режима агроэкосис-
тем носит дискретный характер и его 
можно остановить на некоторое время. 
Вместе с тем необходимо грамотно пла-
нировать мероприятия эксплуатации 
АСУ ТП, предусматривая этап обнов-
ления ПО системы в связи с техноло-
гическим процессом агропроизводства.

Проведенные исследования пока-
зывают, что эффективное практическое 
решение по защите информации обес-
печивают мероприятия управления до-
ступом и внедрение паролей. Каждый 
пользователь, оператор и специалист, 
работающий с АСУ ТП, должен иметь 
доступ только к той информации, кото-
рая соотносится с его профессиональ-
ной деятельностью.

При этом пользователи зачастую 
задают простые пароли, подобрать 
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которые программными методами или 
вручную не составляет особого труда. 
Ниже приведена таблица, составлен-
ная автором по рекомендациям «Лабо-
ратории Касперского»5. Она помогает 
задавать сложные пароли. Эту инфор-
мацию рекомендуется использовать на 
этапе обучения персонала.

Управление доступом должно ре-
ализовываться еще на стадии проек-
тирования самой автоматизирован-
ной системы управления. Вносить 
изменения в процессе эксплуатации 
бывает крайне непросто. Безуслов-
но, существуют определенные тех-
нологии, среди которых выделяются 
обновления. Но часто сложности из-
менения уровней и степени доступа 
имеют критический характер и заложе-
ны в базовом стандарте реализуемого 

комплекса автоматизированного управ-
ления. В этом случае затраты на внесе-
ние изменений могут быть неоправдан-
но высоки.

Пользователи сами должны уста-
навливать пароль. Но важно, что-
бы руководство имело к ним доступ. 
К примеру, можно предоставить огра-
ниченному кругу лиц возможность из-
менять пароли в режиме администри-
рования. 

Мероприятия управления инци-
дентными ситуациями информаци-
онной безопасности в стандартном 
исполнении не подлежат процессу до-
кументации и не выполняются в фик-
сированном формате. Базовые системы 
мониторинга мероприятий информа-
ционной безопасности и ответа на вы-
зовы не обеспечивают оперативное 

5 Советы по созданию уникальных надежных паролей [Электронный ресурс]. URL: https://www.
kaspersky.ru/resource-center/threats/how-to-create-a-strong-password (дата обращения: 31.08.2021).

Т а б л и ц а 
T a b l e

Простые и сложные пароли для АСУ ТП
Simple and complex passwords for automated process control systems

Простые / Simple Сложные / Complicated
Короткие слова / Short words Длинные, более 12 символов / Long, more than 

12 characters
Содержит символы из одной группы: строчные, 
прописные буквы, специальные символы, 
цифры / Contains characters from the same group: 
lowercase, uppercase letters, special characters, 
numbers

Комбинации, включающие как минимум три из 
четырех групп / Combinations involving at least 
three of the four groups

Существующее слово из языка / Existing word 
of the language

Придуманное слово, не встречающееся 
в словарях / Invented word not found in 
dictionaries

Наличие прямой связи с владельцем (дата 
рождения, имя ребенка) / The presence of 
a direct link to the owner (date of birth, childʼs 
name)

Явная связь отсутствует / There is no explicit 
connection

У всех пользователей АСУ ТП единый пароль 
(частое явление) / All users of automated process 
control systems have a single password (a frequent 
occurrence)

Разные комбинации / Different combinations

Пароль не меняется при смене сотрудника, 
увольнении / Password does not change when an 
employee is changed or dismissed

Обязательная замена пароля новым 
пользователем / Mandatory replacement of the 
password by a new user

https://www.kaspersky.ru/resource-center/threats/how-to-create-a-strong-password
https://www.kaspersky.ru/resource-center/threats/how-to-create-a-strong-password
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реагирование на возникающие крити-
ческие события и неправомерные дей-
ствия, чтобы своевременно принять 
необходимые и адекватные меры про-
тиводействия. В связи с этим хозяйству-
ющие субъекты должны формировать 
перечень отслеживаемых инцидентов 
и соответствующих им элементов АСУ 
ТП, а также параметры мониторин-
говых и аналитических мероприятий 
(кто, когда, как часто осуществляет 
и т. д.). Организация системы центра-
лизованного сбора и анализа событий 
информационной безопасности не от-
носится к дорогостоящим мероприя-
тиям, так как  не требует приобретения 
программных и аппаратных комплек-
сов, которые могут обходиться доста-
точно дорого, что позволяет включить 
указанное мероприятие в перечень не-
обходимых.

К оптимальным мероприятиям от-
слеживания сетевых атак и предотвра-
щения хищения информации относится 
контроль сетевых решений, принадле-
жащий к классу так называемых пас-
сивных систем контроля, которые не 
требуют остановки технологических 
процессов и не нарушают непрерывно-
сти работы. Используемое в таких си-
туациях ПО не должно создавать допол-
нительных сложностей эксплуатации 
АСУ ТП и увеличивать время переда-
чи данных. 

Необходимо отметить, что знания 
и умения специалистов службы экс-
плуатации в области информацион-
ной безопасности помогут избежать 
негативных последствий непреднаме-
ренных действий сотрудников пред-
приятия. Привлечение разработчиков 
системы автоматизации производст-
венных процессов решит проблему. 
Эти специалисты понимают особенно-
сти работы всех систем и уровней за-
щиты, а также способны в доступной 
форме передать знания работникам 
предприятия-заказчика.

Система физической защиты АСУ 
ТП предприятия агропризводства со-
здается в соответствии с требованиями 
к промышленной безопасности, кото-
рые формируются согласно законода-
тельным актам, регулирующим ука-
занную сферу правового обеспечения. 
Промышленные объекты I или II класса 
опасности эксплуатируются согласно 
положениям системы управления про-
мышленной безопасностью (СУПБ), 
разрабатываемой эксплуатирующей ор-
ганизацией. В составе СУПБ освещают-
ся во взаимной связи организационные, 
технологические и технические меро-
приятия для предупреждения, локали-
зации и ликвидации аварий и инциден-
тов на объекте, снижаются негативные 
последствия. При этом СУПБ должны 
обеспечивать идентификацию, анализ 
и прогнозирование риска аварий на аг-
ропромышленных объектах и связан-
ных с такими авариями угроз, планиро-
вание и реализацию мер по снижению 
риска аварий на опасных объектах агро-
производства.

В современных реалиях автомати-
зация защиты не отделяется от осталь-
ных процессов мелиоративного агро-
производства, но тем не менее имеет 
свои особенности (рис. 2).

Система физической защиты средств 
автоматизации технологических процес-
сов производства на предприятиях мели-
оративного комплекса должна гаранти-
ровать реализацию следующих функций:

– непрерывное наблюдение за пара-
метрическими показателями техноло-
гического процесса;

– управление режимами функцио-
нирования противоотказными и проти-
воаварийными системами;

– фиксация срабатываний и отсле-
живание работоспособности средств 
противоаварийной защиты;

– изучение параметров и их измене-
ний, формирование прогнозов возмож-
ных аварий и незаконных действий;
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Р и с. 2. Факторы, усложняющие защиту данных АСУ мелиоративного агропроизводства 
F i g. 2. Factors that complicate the data protection of ACS of meliorative agricultural production 

– запуск сигналов на устройства 
оповещения несанкционированного 
проникновения на территорию либо 
отдельные модули АСУ;

– определение несанкциониро-
ванного отключения периферийных 
устройств, например: датчиков, кон-
троллеров, электродвигателей, слабо-
точных кабелей с жилами из цветных 
металлов;

– управление средствами противо-
аварийной и защитной системы;

– формирование и предоставление 
отчетов о работе комплексов физиче-
ской защиты.

Таким образом, в ходе проведенно-
го исследования установлено, что ав-
томатизированные системы регулиро-
вания мелиоративного режима решают 
ряд важных задач, в том числе противо-
аварийные мероприятия, и полностью 
соответствуют требованиям Федераль-
ного закона № 22-ФЗ от 4 марта 2013 г.

Немаловажным является то, что ав-
томатизированные системы управления 
технологическими процессами в мели-
орации не просто упрощают работу со-
трудникам аграрного предприятия, но 

и способствуют обеспечению дополни-
тельной безопасности.

Обсуждение и заключение
Для реализации концепции без-

опасности информационных систем 
регулирования мелиоративного режи-
ма агроэкосистем в условиях нарастаю-
щей степени рисков следует применять 
следующие уровни базовой защиты:

– административный, обеспечиваю-
щий наличие локальных нормативных 
актов, регулирующих общий подход 
к функциональным задачам службы 
эксплуатации АСУ ТП;

– организационный, включающий 
методические рекомендации для со-
трудников при использовании АСУ ТП;

– технический, формирующий и ис-
полняющий программные и аппарат-
ные решения по безопасности средств 
автоматизации технологических про-
цессов. 

Применение указанных мер направ-
лено на сохранение интеллектуальной 
собственности и коммерческой тай-
ны предприятия, соблюдение положе-
ний законодательства о безопасности 
персональных данных, обеспечение 
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надежности защиты информационных 
ресурсов производства, достижение 
действенности привлечения ресур-
сов предприятия для решения задач 
безопасности информационных сис-
тем. Рекомендуется использовать уже 

готовые программные решения, пред-
ставленные на отечественном рынке. 
Среди них стоит отметить Kaspersky 
Industrial CyberSecurity (KICS), PT In-
dustrial Security Incident Manager (PT 
ISIM), DATAPK.
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