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Аннотация: целью исследования является выявление и комплексный анализ современной роли прокурора 

в системе защиты цифровых прав и объектов в Российской Федерации, идентификация существующих 

проблем и разработка научно обоснованных предложений по совершенствованию прокурорского надзора в 

данной стратегически важной сфере. Для достижения указанной цели автором осуществлен анализ норма-

тивно-правовой базы Российской Федерации, регулирующей участие прокурора в защите цифровых прав и 

объектов; исследована сложившаяся практика участия прокурора в разрешении споров, связанных с оборо-

том цифровых объектов; выявлены ключевые проблемы и сложности, с которыми сталкиваются органы 

прокуратуры при осуществлении надзора в цифровой сфере. На основании проведенного исследования 

сформулированы инновационные предложения по совершенствованию деятельности прокуратуры Россий-

ской Федерации в контексте защиты цифровых объектов и прав. Проводится сравнительный анализ зару-

бежного опыта решения аналогичных задач, на основе которого формулируются предложения по оптими-

зации деятельности прокуратуры, включая введение специализированного прокурорского института. 
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Abstract: the aim of the study is to identify and comprehensively analyze the current role of the prosecutor in the 

system of protection of digital rights and objects in the Russian Federation, identify existing problems and develop 

scientifically sound proposals for improving prosecutorial supervision in this strategically important area. To 

achieve this goal, the author analyzed the regulatory framework of the Russian Federation governing the participa-

tion of the prosecutor in the protection of digital rights and objects; studied the established practice of prosecutor's 

participation in resolving disputes related to the circulation of digital objects; identified the key problems and diffi-

culties faced by prosecutorial authorities in exercising supervision in the digital sphere. Based on the conducted 

study, innovative proposals are formulated to improve the activities of the prosecutor's office of the Russian Feder-

ation in the context of the protection of digital objects and rights. A comparative analysis of foreign experience in 
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Введение 

Современное общество переживает этап гло-

бальной цифровой трансформации, охватывающей 

все сферы человеческой деятельности – от эконо-

мики и государственного управления до социаль-

ной коммуникации и повседневного быта. Этот 

процесс приводит к возникновению принципиаль-

но новых видов объектов гражданских прав – 

цифровых объектов, а также качественно иных 

способов реализации и защиты прав. К таковым 

относятся, в частности, цифровые финансовые ак-

тивы, невзаимозаменяемые токены (NFT), цифро-

вые права, данные, объекты интеллектуальной 

собственности в цифровом формате. Стремитель-

ное развитие цифровых технологий и появление 

новых форм общественных отношений ставят пе-

ред правовой системой Российской Федерации, и в 

особенности перед органами прокуратуры, бес-

прецедентные вызовы. 

Актуальность настоящего исследования обу-

словлена необходимостью адекватного правового 

реагирования на изменения, происходящие в циф-

ровой среде. Традиционные механизмы правового 

регулирования и прокурорского надзора зачастую 

оказываются недостаточно эффективными для 

обеспечения защиты прав и законных интересов 

граждан, общества и государства в условиях циф-

ровой экономики. В этой связи критически важ-

ным представляется не только определение теку-

щей роли прокурора в процессах защиты цифро-

вых объектов, но и разработка предложений по 

адаптации его функций к новой правовой реально-

сти. 

Материалы и методы исследований 

Материалами для настоящего исследования по-

служили положения Конституции Российской Фе-

дерации, нормы Гражданского кодекса Россий-

ской Федерации (далее – ГК РФ), Федерального 

закона от 17.01.1992 № 2202-1 «О прокуратуре 

Российской Федерации», Федерального закона от 

27.07.2006 № 149-ФЗ «Об информации, информа-

ционных технологиях и о защите информации», а 

также иных нормативно-правовых актов, регули-

рующих цифровые отношения и деятельность ор-

ганов прокуратуры. В качестве теоретической ос-

новы использованы научные труды ведущих оте-

чественных и зарубежных ученых в области циф-

рового права, теории прокурорского надзора. Эм-

пирическую базу исследования составили матери-

алы судебной практики, полученные из открытых 

источников, позволяющие проиллюстрировать 

реальное участие прокурора в разбирательствах по 

цифровым спорам. 

Методологическую основу исследования со-

ставил диалектический подход к изучению право-

вых явлений. В работе применялись общенаучные 

методы: анализ, синтез, индукция, дедукция, а 

также частнонаучные методы: системный, сравни-

тельно-правовой и формально-юридический. Си-

стемный метод позволил рассмотреть прокуратуру 

как элемент правовой системы, функционирую-

щий в условиях цифровизации. Сравнительно-

правовой метод был использован для анализа за-

рубежного опыта и выработки предложений по его 

адаптации к российским условиям. Формально-

юридический метод способствовал толкованию и 

систематизации нормативного материала. 

Результаты и обсуждения 

Согласно статье 1 Федерального закона «О 

прокуратуре Российской Федерации», прокурату-

ра Российской Федерации осуществляет надзор за 

соблюдением Конституции РФ и исполнением за-

конов, защиту прав и свобод человека и гражда-

нина [1]. Поскольку цифровые права непосред-

ственно относятся к объектам гражданских прав 

(ст. 128, 141.1 ГК РФ), общие полномочия проку-

рора будут распространяться и на сферу цифровых 

отношений в том числе. 

Прокурор вправе участвовать в гражданском и 

арбитражном процессе в случаях, предусмотрен-

ных процессуальным законодательством, в целях 

защиты прав и свобод граждан, публичных инте-

ресов, интересов неопределенного круга лиц. Бо-

лее того, на расширенном заседании коллегии Ге-

неральной прокуратуры, которое прошло в марте 

2025 года, было отмечено, что защита граждан в 

виртуальном пространстве является одним из 

наиболее приоритетных направлений работы про-
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куратуры [8]. Прокуратура, в рамках своей 

надзорной деятельности, принимает участие в ши-

роком спектре дел, связанных с защитой цифро-

вых прав, выступая гарантом законности в цифро-

вой среде. Наиболее часто прокурорское участие 

проявляется в следующих категориях дел: 

Во-первых, это защита персональных данных. 

Прокурорский надзор охватывает соблюдение 

требований Федерального закона «О персональ-

ных данных», включая случаи неправомерного 

сбора, хранения, обработки и распространения 

персональных данных в сети Интернет. Тут стоит 

отметить, что раньше прокуратура редко прикла-

дывала руку к вопросам защиты персональных 

данных, так как для этого в РФ имеются специ-

альные уполномоченные ведомства. Но в послед-

ние несколько лет ситуация кардинально измени-

лась: увеличение числа утечек персональных дан-

ных, неправомерной обработки, а также использо-

вания персональных данных в целях, не соответ-

ствующих заявленным, вынудила органы прокура-

туры задействовать механизмы прокурорского ре-

агирования в этом направлении. Так, например, 

Замоскворецкая межрайонная прокуратура г. 

Москвы выявила, что на сайте оператора сотовой 

связи в открытом доступе оказались около 8 тысяч 

SMS-сообщений, отправленных абонентам разных 

операторов. Эти сообщения, включая номера те-

лефонов отправителей и получателей, были про-

индексированы поисковой системой «Яндекс». 

После вмешательства прокуратуры, потребовав-

шей устранить нарушение, страницы с личной ин-

формацией были удалены из поисковой системы. 

[9]. 

Во-вторых, борьба с противоправным контен-

том. Согласно Федеральному закону «Об инфор-

мации, информационных технологиях и о защите 

информации» органы прокуратуры обязаны неза-

медлительно реагировать в случае обнаружения 

информации, выражающей в неприличной форме 

и недостоверной информации, которая оскорбляет 

человеческое достоинство и общественную нрав-

ственность, явное неуважение к обществу и госу-

дарству [2]. В подобных делах прокурор выступа-

ет как инициатор защиты публичного порядка и 

безопасности. Прокурор инициирует меры по бло-

кировке сайтов, распространяющих информацию, 

запрещенную законодательством (экстремистские 

материалы, наркотики, призывы к суициду и т.п.), 

что напрямую связано с защитой публичных инте-

ресов в цифровой среде. В 2024 году Роском-

надзор по требованиям прокуроров заблокировал 

более 23 тыс. фейковых ресурсов, в том числе о 

предоставлении финансовых услуг и 13,5 тыс. 

сайтов с предложением поддельных документов 

[3]. По данным Генеральной прокуратуры, учиты-

вая нарастающие темпы вброса в виртуальную 

среду деструктивной информации, по актам реа-

гирования прокуроров только за первую половину 

2025 года заблокировано свыше 75 тысяч интер-

нет-ресурсов. 

В-третьих, защита прав потребителей. В усло-

виях онлайн-торговли и предоставления цифровых 

услуг прокурор может выступать в защиту не-

определенного круга лиц от недобросовестных 

практик, мошенничества, связанного с цифровыми 

активами или электронными платежами. К приме-

ру, Генеральная прокуратура РФ провела проверку 

Wildberries в ноябре 2023 года из-за нарушений 

прав потребителей, в результате чего маркетплейс 

изменил более 20 положений, регулирующих от-

ношения с продавцами и покупателями, в пользу 

потребителей. Этот случай демонстрирует опера-

тивное реагирование прокуратуры на нарушения 

прав потребителей в цифровой сфере, подтвер-

ждая эффективность прокурорских проверок в вы-

явлении и устранении таких нарушений [4]. 

В-четвертых, это конечно противодействие ки-

берпреступности. В рамках уголовного преследо-

вания, хотя и опосредованно, прокурор участвует 

в делах, связанных с преступлениями в сфере 

компьютерной информации (ст.ст. 272-274.1 УК 

РФ), которые посягают на цифровые объекты. Так, 

в 2024 году прокуратурой было направлено в суды 

более 7 тысяч исков о взыскании 1,5 млрд рублей 

с владельцев банковских карт, на которые первич-

но переводились деньги, похищенные мошенни-

ками у граждан, сообщила Генпрокуратура [7]. 

Таким образом, мы можем прийти к выводу, 

что прокуратура активно участвует в разбиратель-

ствах, затрагивающих цифровые объекты, пре-

имущественно в делах, связанных с защитой пуб-

личных интересов и неопределенного круга лиц. 

Однако, несмотря на наличие отдельных преце-

дентов, практика участия прокурора в делах, непо-

средственно связанных с защитой цифровых объ-

ектов пока не является системной и развитой в 

силу относительной новизны правового регулиро-

вания некоторых новых объектов. 

Образование в 2021 году в структуре Генераль-

ной прокуратуры Российской Федерации отдела 

по надзору за исполнением законов в сфере ин-

формационных технологий и защиты информации 

стало закономерным ответом на растущие угрозы 

информационной безопасности и необходимость 

усиления надзорной деятельности в этой критиче-

ски важной области. Однако, несмотря на созда-

ние данного отдела, современные вызовы, связан-

ные с цифровизацией общества и экономики, раз-

витием киберпреступности и распространением 
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дезинформации, свидетельствуют о том, что его 

ресурсов и полномочий недостаточно для эффек-

тивного противодействия этим угрозам. Объемы 

информации, подлежащей анализу, сложность 

технических вопросов, необходимость оператив-

ного реагирования на быстро меняющуюся ситуа-

цию в киберпространстве требуют более специа-

лизированного и мощного инструмента. 

В связи с этим, представляется обоснованным 

рассмотрение вопроса о создании отдельного спе-

циализированного органа в системе прокуратуры, 

по аналогии с природоохранной, военной проку-

ратурой и т.п. Такой орган должен обладать рас-

ширенными полномочиями, специализированны-

ми экспертами в области информационных техно-

логий, цифрового права, кибербезопасности и 

криптографии. В полномочия нового органа будут 

входить следующие функции: 

1) Экспертиза в области цифрового права и 

информационных технологий при осуществлении 

надзорных и представительских функций; 

2) Координация работы с правоохрани-

тельными органами (МВД, ФСБ, Следственный 

комитет) по делам, связанным с цифровыми 

объектами. 

3) Взаимодействие с ИТ-сообществом, 

экспертными организациями и научным 

сообществом для выработки адекватных правовых 

решений. 

4) Участие в разработке и совершенствовании 

законодательства в сфере цифровых отношений. 

5) Осуществление надзора за соблюдением 

прав граждан и организаций в цифровой среде 

(например, в сфере защиты персональных данных, 

кибербезопасности, оборота цифровых активов). 

Его деятельность должна быть направлена ис-

ключительно на надзор за соблюдением законода-

тельства в сфере цифровых прав, защиты инфор-

мации, противодействия киберпреступности и 

обеспечения информационной безопасности кри-

тически важных объектов инфраструктуры. Со-

здание единого центра компетенций обеспечит 

концентрацию квалифицированных кадров и ре-

сурсов, необходимых для эффективного решения 

сложных задач в сфере цифровой безопасности. 

Более того, специализированный орган сможет 

оперативно реагировать на возникающие угрозы и 

нарушения, поскольку его деятельность будет 

сфокусирована исключительно на данной сфере, а 

отдельная специализация прокуроров позволит им 

лучше понимать специфику цифровых технологий 

и эффективно применять законодательство в этой 

области. 

Многие развитые страны также сталкиваются с 

вызовами цифровизации и активно ищут пути 

адаптации своих правовых систем и правоохрани-

тельных органов. Например, в США продвигается 

командный подход к борьбе с киберпреступно-

стью через уникальные центры, где правительство, 

промышленность и академические круги форми-

руют долгосрочные доверительные отношения. 

Одним из таких центров является Национальная 

совместная группа по расследованию киберугроз 

(далее – NCIJTF). Сегодня активно развиваются 

специализированные подразделения по борьбе с 

киберпреступностью в рамках Федерального бюро 

расследований (ФБР) и Министерства юстиции. 

На базе данных ведомств имеются специализиро-

ванные прокуроры, специализирующиеся на пре-

ступлениях в сфере высоких технологий, которые 

обладают глубокими техническими знаниями и 

занимаются исключительно расследованием и 

преследованием киберпреступлений, мошенниче-

ства в сфере ИТ, защиты критической информаци-

онной инфраструктуры [6]. 

В Великобритании техническим органом, кото-

рый занимается защитой от современных киберу-

гроз, является Национальный центр кибербезопас-

ности (NCSC). Он помогает компаниям и регули-

рующим органам минимизировать риски инциден-

тов и эффективно на них реагировать. В случае 

выявления фактов нарушения закона, информация 

передается в Королевскую прокурорскую службу 

(CPS), которая имеет подразделения, специализи-

рующиеся на преступлениях, совершаемых с ис-

пользованием высоких технологий, и активно со-

трудничает с Национальным агентством по борьбе 

с преступностью (NCA) [5]. 

Общими чертами зарубежного опыта являются 

акцент на подготовке высококвалифицированных 

кадров, тесное взаимодействие с технологически-

ми компаниями и международными партнерами, а 

также адаптация законодательства к новым реали-

ям. Это позволяет аккумулировать экспертные 

знания и ресурсы, обеспечивая более глубокое по-

нимание специфики цифровых правонарушений. 

Учитывая трансграничный характер цифровых 

правонарушений, необходимо также усилить вза-

имодействие с прокурорскими органами других 

государств, международными организациями по 

вопросам обмена информацией, координации рас-

следований и унификации подходов к защите 

цифровых прав. 

Выводы 

Анализ показал, что цифровая трансформация 

общественных отношений предъявляет новые, по-

вышенные требования к деятельности прокурату-

ры Российской Федерации. Несмотря на наличие 

базовых полномочий и отдельных успешных пре-

цедентов, существующие механизмы прокурор-
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ского надзора и правовая база не в полной мере 

отвечают вызовам цифровой эпохи. 

Ключевыми проблемами являются фрагмен-

тарность законодательства, технологический раз-

рыв, дефицит специализированных кадров, а так-

же сложности, обусловленные трансграничным 

характером цифровых правоотношений. Для эф-

фективного решения этих проблем критически 

важным является не только совершенствование 

нормативно-правовой базы, но и структурная ре-

форма прокурорской деятельности. 

Введение специализированного прокурорского 

института, обладающего глубокими знаниями в 

области информационных технологий и цифрово-

го права, представляется наиболее перспективным 

направлением. На наш взгляд, предложенная мера, 

позволит существенно повысить эффективность 

деятельности прокуратуры в условиях цифровой 

экономики, обеспечить надлежащую защиту циф-

ровых объектов, прав и законных интересов граж-

дан, общества и государства. 
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