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Введение 

Дихотомическая методология исследования 

изначально предполагает наличие помимо пози-

тива, так и негатива цифровизации. Ряд преды-

дущих публикаций был адресован преимуще-

ственно её только положительным сторонам [3, 4, 

5, 9, 10], в том числе и для педагогики [6, 7, 11, 

13]. Теперь же перейдём в основном к описанию 

только отрицательных аспектов цифровизации. 

Вышеуказанные высказывания и предопреде-

лили появление основной цели данной статьи. 

Она нацелена на поиск некоторых негативных 

аспектов цифровизации за рубежом. 

Материалы и методы исследований 

По мнению иностранных исследователей, 

применение современных инновационных, бес-

контрольных, цифровых технологий может иметь 

нежелательные для общества последствия [12]. 

Этому, в немалой степени способствует то, что 

практически вся жизнедеятельность граждан, со-

средоточенная в крупных зарубежных городах, 

начиная от работы, досуга, до дома постоянно 

контролируется дата-центрами. В них на актив-

ных людей уже имеется индивидуальная инфор-

мация, которая включает в себя [8]: 

1. их местоположение, 

2. перемещения, 

3. места работы, 

4. посещения различного рода заведений: 

4.1. учебных, 

4.2. торговых, 

4.3. культурных, 

4.4. спортивных и т.д. 

При наличии скрытого программного обеспе-

чения зарубежного производства, в ряде случаев 

за гражданами могут постоянно следить техниче-

ские устройства, от домашних холодильников и 

телевизоров до микроволновок и аудиоаппарату-
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ры [2]. Таким образом возникает как бы новая 

виртуальная реальность. Основное назначение 

собранной не совсем легальным путём информа-

ции, по мнению программных разработчиков, 

используется для того, чтобы персонифицировать 

предназначающиеся сведения о: 

1. новостях, 

2. товарах и 

3. услугах. 

С ними можно согласиться, но только отчасти. 

Конечно подобный бизнес занимает довольно 

значительное место в цифровой экономике. 

Однако, в странах Запада сейчас происходит 

процесс формирования нового общества, посред-

ством интеграции рас и народов. В качестве ос-

новных методов их достижения выступают: 

1. миграционные людские потоки в Европе, 

2. существенное сокращение рождаемости 

средствами: 

2.1. ухудшения экономического положения 

граждан Евросоюза особенно после введённых 

им против России, Ирана, КНДР, Кубы и других 

стран санкций, 

2.2. роста этнической преступности, 

2.3. практики двойных стандартов, 

2.4. извращённых гендерных отношениях, 

2.5. фейковой пропаганды [3]. 

Вполне естественно, что часть подобного рода 

реформируемого общества недружественных к 

России европейских стран Запада и США может 

выступить против этих преобразований. А для 

того, чтобы сделать процесс смешения людей 

разных национальностей более эффективным, 

требуются индивидуальные дополнительные све-

дения не только о том, что человек делает, но и 

его предпочтения, мысли, ожидания. На наш 

взгляд подобное развитие событий и является 

основной целью радикального преобразования 

западного общества куда сейчас направлена зна-

чительная часть его инновационного технологи-

ческого процесса [4]. 

Результаты и обсуждения 

Достаточно показательный пример сбора ин-

дивидуальной информации на государственном 

уровне является убедительное сообщение 

«Немецкой Волны» [Deutsche Welle]. Так, наряду 

подозреваемыми в совершении террористических 

преступлений правительство Германии приняло 

дополнительный закон о наделении полиции 

полномочиями по взлому девайсов, принадлежа-

щие уже всем категориям людей, имеющих пре-

ступные наклонности [5]. 

Нужная для этого функциональная версия 

программного обеспечения в целях удаленной 

переадресации коммуникаций Германии [RCIS] 

уже имеется. Она изначально была предназначена 

для наблюдения за настольными компьютерами. 

Несколько позднее появилась более усовершен-

ствованная вторая компьютерная разработка 

[RCIS 2.0]. Она может мобильно и дополнитель-

но использоваться следующими операционными 

системами: 

1. [Android], 

2. [Blackberry], 

3. [iOS]. 

Вторая версия способна на преодоление шиф-

рования, встроенного в такие сети, как [Telegram] 

и [WhatsApp]. Она может взламывать мобильные 

телефоны читать принимаемые и отправляемые 

сообщения на экранах пользователей. 

Дополнительно службы безопасности Герма-

нии предложили ещё одно программное обеспе-

чение для наблюдения за людьми [FinSpy]. Оно 

способно использоваться в качестве резервной 

копии для [RCIS 2.0]. Необходимость её блоки-

рования обусловливается либо широкой доступ-

ностью для общественности, либо наличием со-

ответствующего компромата. 

Резервная программа, в случае необходимо-

сти, может последовательно отслеживать все пе-

ремещения пользователя. 

Полученная позднее информация свидетель-

ствует также и о том, что аналогичные репрес-

сивные законы уже приняты в таких странах, как: 

1. Австрия, 

2. Великобритания, 

3. Италия, 

4. КНР, 

5. Франция. 

Слежением за людьми и сбором их индивиду-

альных данных занимаются не только правоохра-

нительные органы отдельных стран, но и сторон-

ние организации, разработавшие соответствую-

щее программное обеспечение. Совсем недавно 

служба безопасности Гугл [Google] выявила 

очень сложную компьютерную программу, спо-

собную к краже сведений о пользователях. В своё 

время она была создана израильской компанией 

[Equus Technologies]. Основным назначением 

разработанной ею компьютерной программы Ли-

пиццан [Lipizzan] являлись следующие информа-

ционные технологии [4; 5], которые способны: 

1. расширять возможности электронной почты 

пользователя, 

2. отслеживать его SMS-сообщения, 
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3. определять его местоположение, 

4. осуществлять голосовые вызовы и 

5. подключаться к средствам массовой инфор-

мации. 

Помимо некоторых Европейских стран подоб-

ные технологии разрабатывались и в США, где 

они получили ещё большее развитие. Так амери-

канская полиция с помощью сервиса [Google 

Earth] собирает и фиксирует информацию о поль-

зователях в режиме онлайн. Кроме того, он по 

сравнению с Европейскими аналогами, дополни-

тельно способен [12]: 

1. производить изучение ранее прошедших со-

бытий, 

2. приближать выделенные места перемеще-

ния пользователей в назначенное время, 

3. исследовать ежедневные действия пользова-

телей, 

4. анализировать особенности предпочтений и 

поведения людей из их окружения, 

5. определять вид транспорта передвижения 

конкретного пользователя, 

6. реализовывать хронологию, длительность и 

последовательность мест его пребывания, 

7. фиксировать наличие у пользователя огне-

стрельного оружия. 

Недаром в дальнейшем американский сервис 

[Google Earth] получил название «Всевидящее 

око» [The All-seeing Eye]. 

Следует также отметить то, что практически 

ежегодно растет точность алгоритмов распознава-

ния лица. Однако, несмотря на это ещё имеется 

ряд факторов, сдерживающих развитие подобной 

цифровой технологии, которые сводятся к: 

1. всё еще недостаточной точности идентифи-

кации объектов, 

2. относительно высокой стоимости вышеука-

занной разработки, 

3. негативному ощущению для пользователей 

постоянной за ними слежки, 

4. недостаточной степени разработки по данной 

проблеме законодательной базы на следующих 

уровнях: 

4.1. международном, 

4.2. государственном, 

4.3. региональном, 

4.4. муниципальном; 

5. непреднамеренным или преднамеренным 

нарушениям прав человека, 

6. недостаточному уровню международного со-

трудничества и кооперации в сфере идентифика-

ции объектов. 

7. всё ещё недостаточной степени использова-

ния искусственного интеллекта. 

Наиболее продвинутыми странами в отноше-

нии технологии распознавания лиц являются: 

1. Германия. 

2. КНР, 

3. США, 

4. другие. 

Помимо вышеуказанной разработки негатив-

ные моменты имеет и технология чипирования 

людей. Она предусматривает вживление в челове-

ческий организм специального миниатюрного 

технического устройства. Оно может в реальном 

времени осуществлять функции как идентифика-

ции людей, так и слежения за ними [12]. 

Вышеуказанная электронная разработка, име-

ющая свой индивидуальный номер, используется 

для имплантации людям подкожно или непосред-

ственно в мозг. Она представляет собой техниче-

ское RFID-устройство, включающее интегральную 

схему, оболочкой которого является обычное си-

ликатное стекло, в случае подкожной импланта-

ции. 

К настоящему времени достаточно большое 

число компаний занялись вышеуказанной проце-

дурой в отношении своих сотрудников. Наиболее 

продвинутыми странами в сфере массовой чипиз-

ации выступают: 

1. Бельгия. 

2. Великобритания. 

3. Германия. 

4. Дания. 

5. Мексика. 

6. Нидерланды. 

7. Сингапур. 

8. США. 

9. Тайвань. 

10. Франция. 

11. Чехия. 

12. Швеция. 

13. Южная Корея. 

Вышеуказанные меры помимо повышения без-

опасности, могут значительно усилить несанкциони-

рованный контроль над гражданами. По свидетель-

ству газеты "Саут Чайна морнинг пост" [South China 

Morning Post], обязательное сканирование внешности 

и сбор персональной информации приводит к появ-

лению огромной базы данных.  Её бесконтрольное 

применение при отсутствии в странах надлежащего 

законодательства по защите прав пользователей мо-

жет повлечь за собой непредсказуемые негативные 

последствия [4]. 
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Выводы 

В современном виде появление системы чипи-

рования началось с 1980-х годов. В авангарде это-

го процесса находились США, где внедрение 

технических устройств людям уже становится не 

только широко распространённым, но массовым. 

Помимо этого, командованием ВМС США 

принято решение по вживлению чипов для всех 

военнослужащих данного рода войск [14]. По 

прогнозу издания [USA Today] утверждается то, 

что всего через несколько лет всех американцев 

обяжут внедрять вышеуказанные в их тела мини 

технические устройства. При этом заранее пред-

полагается рост протестных движений против 

этого в обществе, особенно у ряда христианских 

организаций, которые уже высказались в соци-

альных сетях по поводу бойкота данной манипу-

ляции с населением страны. 

Согласно мнения известного программиста 

компании по выпуску чипов Сутра Бенгтсона 

[Sutra Bengtsson] утверждается, что в ближайшей 

перспективе (примерно через 10 лет) чипирова-

ние будет достаточно обыденной процедурой, а 

несогласные с этим члены общества при отсут-

ствии вживленных технических устройств будут 

изгоями [1]. 

Кроме США вышеуказанная процедура, начи-

ная с 2018 года реализуется и в Швеции посред-

ством глобального вживления в перспективе все-

му населению этой страны специального RFID-

чипа [Radio Frequency Identification]. Как правило, 

их имплантируют пока ещё добровольцам, между 

указательным и большим пальцами. Подобные 

технические устройства могут включать в себя 

замену [1]: 

1. банковских карт, 

2. ключей, 

3. контактных сведений, 

4. проездных билетов, 

5. пропусков, 

6. электронных кошельков, 

7. информации: 

7.1. о лекарствах, 

7.2. об аллергии, 

7.3. о противоправной деятельности; 

8.  контроля за использованием допинга 

спортсменов [10]. 

Шведский RFID-чип обладает рядом базовых, 

специфических, необходимых свойств: 

1. обладает крохотными размерами менее чем 

зёрнышко риса, 

2. блокирует кражи сведений о владельце чипа, 

3. считывает индивидуальный код, благодаря 

легкому прикосновению руки к терминалу, 

4. имеет относительно невысокую цену клини-

ческого вживления чипа в интервале от 0 до 180 $, 

5. запрещает отслеживание перемещения носи-

теля технического устройства, 

6. обладает достаточно лёгкой процедурой из-

влечения без последствий чипа из руки его носи-

теля. 

Дальнейшее развитие в этой области научного 

знания позволило существенно снизить размеры 

чипов до 3-х нанометров, В перспективе становит-

ся возможной разработка чипов с внедрением 

навигационного устройства GPS, что позволит от-

слеживать все перемещения человека в режиме его 

реального времени. Подобные технологии способ-

ны: 

1. обнаруживать пропавших людей, 

2. находить преступников, 

3. отслеживать диссидентов и инакомыслящих, 

4. преследовать политических противников, 

5. следить за правозащитниками, 

6. находить должников, 

7. следить за детьми, 

8. способствовать более широкому использова-

нию безналичных расчётов: 

7.1. между физическими и юридическими ли-

цами, 

7.2. между физическими лицами; 

8. отслеживать носителей СПИДа и других 

опасных для общества людей, имеющих заразные 

болезни. 

При таком развитии событий человек полно-

стью подотчётен своему работодателю и зависит 

от него. В случае проявления какой-либо нелояль-

ности со стороны пользователя становится воз-

можным лишение его доступа к материальным, 

финансовым и информационным ресурсам. 

При этом, через посредство вживляемого чипа 

можно также и уничтожить нежелательный биоло-

гический объект. 

К настоящему времени достаточно развитым 

средством навигации является американская спут-

никовая система «GPS», Кроме того, имеются ев-

ропейская и китайская системы, с соответствую-

щими наименованиями «Галилео», а также «Ком-

пас». При условии их использования можно от-

слеживать следующие перемещения транспорта 

[9]: 

1. автомобилей, 

2. вагонов, 

3. кораблей, 

4. воздушных судов, 

https://ru.wikipedia.org/wiki/RFID
https://ru.wikipedia.org/wiki/RFID
https://ru.wikipedia.org/wiki/%D0%A0%D0%B5%D0%B6%D0%B8%D0%BC_%D1%80%D0%B5%D0%B0%D0%BB%D1%8C%D0%BD%D0%BE%D0%B3%D0%BE_%D0%B2%D1%80%D0%B5%D0%BC%D0%B5%D0%BD%D0%B8
https://ru.wikipedia.org/wiki/%D0%A0%D0%B5%D0%B6%D0%B8%D0%BC_%D1%80%D0%B5%D0%B0%D0%BB%D1%8C%D0%BD%D0%BE%D0%B3%D0%BE_%D0%B2%D1%80%D0%B5%D0%BC%D0%B5%D0%BD%D0%B8
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5. боевой техники. 

Таким образом, нами с позиции междисципли-

нарного дихотомического подхода рассмотрены 

преимущественно негативные аспекты цифрови-

зации за рубежом. 

Указаны основные страны и фирмы, имеющие 

отрицательные последствия реализации вышеука-

занных информационных технологий. 

Приведены их краткие описания и указаны от-

дельные негативные разновидности функционала. 

Показаны отдельные случаи несоответствия 

юридического сопровождения цифровизации с 

законодательствами разных стран. 
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