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Аннотация: в статье разработана методика анализа взаимодействия IT-компаний и клиентов в условиях 

неопределенности, интегрирующая минимакс-модель, теорию технологического роста и количественную 

оценку рисков через параметрическую конфигурацию опасностей. Методика учитывает динамику техноло-

гического прогресса (через производственную функцию с факторами капитала, труда и технологий), кон-
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цена услуги, минимальное качество, уровень доверия, инвестиции в безопасность). Для оценки использова-
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лило количественно оценить влияние стартовых условий на конечные показатели. Статья вносит вклад в 
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сом, безопасностью и конкуренцией определяет успех компаний. Практическая значимость заключается в 

оптимизации инвестиций в R&D, ценообразовании, управлении рисками через мониторинг параметров 

конфигурации опасностей и выборе надежных партнеров. Методика может быть адаптирована для отрас-

лей с критичными требованиями к безопасности и взаимодействию с клиентами (здравоохранение, логи-

стика), может быть добавлен учет макроэкономических шоков и стохастических факторов. 
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price, minimum quality, trust level, and security investments). Monte Carlo simulations were applied to data from 

an IT company developing DevSecOps solutions, enabling a quantitative evaluation of the impact of initial condi-

tions on final outcomes. The study contributes to advancing game theory and strategic analysis for the IT market, 

where the balance between technological progress, security, and competition determines corporate success. The 

practical significance lies in optimizing R&D investments, pricing strategies, risk management through monitoring 

threat-configuration parameters, and selecting reliable partners. The methodology can be adapted for industries 

with critical requirements for security and client interaction (e.g., healthcare, logistics) and may incorporate consid-

erations of macroeconomic shocks and stochastic factors. 
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Введение 

Современный IT-рынок характеризуется уско-

ренными темпами технологического прогресса, 

ростом требований к безопасности и динамикой 

взаимодействия между поставщиками услуг и их 

клиентами. Глобальный рынок IT-услуг оценива-

ется в триллионах долларов (до 5 трлн $), при этом 

70% компаний перешли на гибридные облачные 

модели, а 30% бюджетов IT-отделов тратится на 

кибербезопасность [1]. По данным доклада мини-

стра цифрового развития РФ, продажи российских 

IT-решений в 2024 году существенно выросли 

(+46% год к году) и достигли 4,5 трлн рублей. 

Значительные инвестиции решают одни задачи, но 

одновременно вызывают новые проблемы: кон-

фликт интересов между поставщиками и клиента-

ми, динамичность технологий, необходимость по-

стоянного обновления решений (например, пере-

ход к DevSecOps), а также риск утечек данных или 

потери клиентов. 

Традиционные методы анализа бизнеса, такие 

как SWOT или модели факторного анализа, не 

учитывают эти сложности. Например, SWOT фо-

кусируется на статических оценках, игнорируя 

динамику взаимодействия с клиентами [2]. Моде-

ли с производственными функциями анализируют 

рост через капитал, труд и технологии, но не учи-

тывает противоположные мотивы клиента и фир-

мы. Минимакс-модели, применяемые для анализа, 

позволяют учитывать такие конфликты, однако 

они часто ограничиваются статическими сценари-

ями и не учитывают долгосрочные тренды, такие 

как технологический прогресс или риски. 

Описанные подходы, например, как в работах 

по минимаксу [3, 4] или в работах по теории фир-

мы [5] не дают исчерпывающие ответы на важные 

вопросы и вызовы: 

- Динамическое моделирование технологиче-

ского прогресса и его влияния на прибыль и рис-

ки; 

- Учет конфликта интересов между фирмой и 

клиентом в условиях неопределенности; 

- Количественная оценка рисков через парамет-

ры, моделирование рисков утечек данных, влияние 

конкуренции. 

Цель настоящего исследования – предложить 

новую методику анализа взаимодействия IT-

компании и клиентов, интегрирующую минимакс-

модель, модели с производственными функциями, 

и оценку рисков через параметрическую конфи-

гурацию опасностей. 

Основные задачи включают: 

- Разработку динамической модели, учитыва-

ющей технологический прогресс и конфликт ин-

тересов; 

- Сравнение новой методики с традиционными 

подходами (baseline) на реальных данных; 

- Показ превосходства новой методики в точно-

сти прогнозов и управлении рисками. 

Научная значимость работы заключается в вве-

дении понятия “конфигурации опасностей” для IT-

рынка, которое позволяет количественно оцени-

вать угрозы, и интеграции минимакс-модели с 

теорией роста для решения практических задач. 

Практическая ценность методики проявляется в 

возможностях для IT-компаний оптимизировать 

инвестиции в R&D и цены, а для клиентов – ми-

нимизировать риски через выбор надежных парт-

неров. 

Материалы и методы исследований 

Прежде чем разрабатывать новую методику, 

необходимо описать основные существующие 

практики и теоретические наработки. 

SWOT (Strengths, Weaknesses, Opportunities, 

Threats) – широко известный метод оценки внут-
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ренних и внешних факторов, влияющих на компа-

нию. 

Применение в IT: 
- Оценка сильных сторон фирмы (например, 

патенты на технологии), слабых сторон фирмы 

(например, низкая лояльность клиентов); 

- Выявление возможностей (например, рост 

рынка облачных решений) и угроз (например, 

конкуренция). 

В IT-сфере SWOT часто применяется для выяв-

ления стратегических направлений. Например, 

компания может использовать анализ, чтобы 

определить, как её патенты на технологии 

(Strength) помогут занять нишу в растущем рынке 

(Opportunity), или как конкуренция (Threat) требу-

ет инвестиций в R&D (Weakness). 

Однако SWOT имеет ключевые ограничения – 

оценка факторов зависит от экспертов (субъектив-

ность), SWOT не учитывает динамику технологий 

или взаимодействие с клиентами (статичность). 

В основе моделей, основанных на производ-

ственных функциях, лежит простая формула 

(неоклассическая производственная функция), ко-

торая связывает производство (в рассматриваемом 

примере можно применить формулу к выручке IT-

компании) с тремя ключевыми факторами, во вре-

мени. Можно отметить сходство моделей с моде-

лью экономического роста Солоу (наличие техно-

логического прогресса , капиталовооружен-

ность работника. Обладание работниками IT-

фирмы необходимыми компетенциями можно со-

поставить уже со следующими моделями эконо-

мического роста с человеческим капиталом - АК-

моделями [6]). 

Итоговая функция производства выглядит сле-

дующим образом: 

 

,      

где: 

 – производство (выручка компании, воз-

можны варианты, учитывающие оптимизацию 

налогообложения). 

-  – капитал (инвестиции в инфраструкту-

ру). 

-  – труд (количество сотрудников, уровень 

квалификации сотрудников). 

-  – технологический прогресс 

. 

В сфере IT модель можно адаптировать для 

анализа роста компании через инвестиции в R&D 

(увеличение ). Из недостатков можно отметить 

то, что модели, основанные на прозводственных 

функциях, в применении относительно IT-

компании не учитывают взаимодействие с клиен-

тами, а также не оценивают угрозы (например, 

вероятности утечки данных, приводящие к серьез-

ным издержкам). Как показано в исследовании [7], 

такие угрозы требуют системного подхода в 

управлении рисками. 

Минимакс-модель представляет собой страте-

гию принятия решений в условиях конфликта ин-

тересов между двумя сторонами [8]. 

Игра между компанией и клиентом: 

- Цель компании: максимизировать прибыль 

, где  – цена,  – объем продаж,  – 

затраты. 

- Цель клиента: минимизировать риск 

, где  – качество продукта. 

Минимакс-модель не учитывает динамику тех-

нологий или времени, и не способна моделировать 

долгосрочные последствия (например, эффекты 

R&D). 

Распишем технологическую компоненту  

из производственной функции фирмы и объеди-

ним ее со стратегией принятия решения в мини-

макс модели. Получаем следующие формулы: 

Для компании: 

 

,     

 

где: 

-  – инвестиции в R&D. 

-  – эффективность R&D. 

Для клиента: 

,   

где: 

 – инвестиции клиента в IT-решения. 

Фирма и клиент выбирают следующие пара-

метры во времени: 

Компания: Цена , качество , инвести-

ции в R&D. 

Клиент: Уровень доверия , объем инвести-

ций . 

Функция прибыли фирмы получается следую-

щей: 
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.     

 

Риск клиента задается следующей формулой: 

 

.     

 

Определим понятие “Параметрической конфи-

гурации опасностей” как математически формали-

зованную область в пространстве параметров си-

стемы, выход за границы которой приводит к кри-

тическим рискам для компании или клиента. Она 

определяется как подмножество допустимых со-

стояний, вне которых система становится уязви-

мой, нестабильной или подверженной угрозам [9]. 

Для фирмы конфигурация выглядит следующим 

образом: 

 

,     

 

где , ,  – пороговые значения. 

Для клиента конфигурация записывается следующим образом: 

 

      
 

И клиент и фирма стремятся избежать зон риска через оптимальные стратегии. 

Выпишем итоговое целевое уравнение: 

 

,      

 

при ограничениях: 

 

,     

 

Таким образом, видоизменная динамическая 

модель анализа теперь учитывает риски клиентов 

и фирмы, риски формализуются через параметры 

(например, пороги ). Появляется воз-

можность оценить и учесть взаимодействие кли-

ента и фирмы (компания максимизирует прибыль, 

клиент минимизирует риск), учесть R&D и кли-

ентские инвестиции. 

Модель чувствительна к точности параметров 

. Например, если коэффициент  (эффектив-

ность R&D) оценен неправильно (  вместо 

), прогноз прибыли отклоняется от истинного 

на . 

В качестве дальнейшего направления исследо-

вания стоит добавить в модель макроэкономиче-

ские шоки (например, кризисы) или изменения 

регуляторных требований, включить дополни-

тельные стохастические факторы (кибератаки). 

Результаты и обсуждения 

Новая методика сочетает преимущества мини-

макс-моделей и теории роста, учитывая динамику, 

риски и взаимодействие. Модель предоставляет 

количественный анализ вместо качественного 

(SWOT). По SWOT-анализу может получится, что 

“высокая конкуренция” является угрозой, а новая 

методика определяет конкретный численный по-

рог , за которым конкуренция критична. 

Все вместе это позволяет количественно оцени-

вать стратегии IT-компаний и клиентов в условиях 

неопределенности, строить определенные сцена-

рии развития. 

На рис. 1 изображена схема взаимодействия 

клиента и фирмы. 
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Рис. 1. Схема взаимодействия клиента и фирмы. 

Fig. 1. Interaction scheme between client and firm. 

 

Прибыль компании растет с , но снижает-

ся при . 

Риск клиента минимизируется при  и 

. 

Применим формулу на доступных наблюдае-
мых данных IT-компании, разрабатывающей 
DevSecOps-решения для банков (2018-2023 гг.), с 
учетом некоторых случайных изменений, и запу-
стим симуляцию Монте-Карло [10] для анализа 
взаимодействия в условиях неопределенности. 

Параметры фирмы: 

Инвестиции в R&D : 5 млн руб. в год. 

Начальное качество предоставляемых услуг. 

Качество услуг не наблюдается напрямую, но его 

можно оценить на основе следующих данных с 

помощью регрессионного анализа: 

Уровень повторных заказов, Высокий % → вы-

сокое ; 

Среднее время жизни клиента (LTV), Долгий 

LTV → высокое ; 

Число жалоб / ошибок, Много жалоб → низкое 

; 

Процент выполненных SLA, Высокий % → вы-

сокое . Можно обозначить следущие границы 

для коэффициента : 0,6 - много жалоб, низкая 

удовлетворенность, 0,9 - стабильная работа, высо-
кая лояльность. 

Стандартное отклонение случайных изменений 

качества (0,01); 

Средняя эффективность инвестиций в R&D – 

величина, не наблюдаемая напрямую, в среднем 

по рынку принимается равной 0,1; 

Скорость износа технологий компании прини-

мается равной 0,05. 

Данные клиентов: 

Начальные IT-инвестиции клиента : 3 млн. 

руб. Точный объем инвестиций клиентов не изве-

стен, но их можно взять в рамках разумных интер-

валов по сценариям; 

Средняя эффективность инвестиций клиента в 

IT – величина, не наблюдаемая напрямую, в сред-

нем по рынку принимается равной 0,15; 

Скорость износа технологий клиента – прини-

мается равной 0,03; 

Вес цены в формуле риска клиента – 1 (экс-

пертная оценка); 

Вес качества в формуле риска клиента – 500 

(экспертная оценка); 

Вес уровня доверия в формуле риска клиента – 

200 (экспертная оценка); 
Уровень доверия клиента – уровень доверия не 

наблюдается напрямую, стартовое значение мож-
но косвенно оценить на основе следующих дан-
ных: 

Опросы клиентов (NPS, CSAT, Net Promoter 
Score); 

Инвестиции клиента в IT, Больше инвестиций 
→ выше доверие; 

Срок сотрудничества, Долгосрочные клиенты 

→ высокий ; 

Отзывы и рейтинги, публичные отзывы на 
платформах. 

В результате можно использовать следующую 
формулу (с возможностью нормировать до диапа-
зона [0, 1]) 

 

   

Принимает интервалы : 0.3–0.8., для данной 

компании принимаем значение : равное 

0.55.  Скорость дисконтирования принимаем рав-

ной 10% (дисконтирование может применяться 

для оценки долгосрочных стратегий). Начальный 

уровень технологий компании и клиента принима-

ем равным 0,5 и 0,4 соответственно, начальная 

цена услуги равна 18000. 

Зададим пороги опасностей – максимальная 

цена услуги , минимальное качество 

услуги , , которые определя-

ют условия, при выходе за которые модель гене-

рирует уведомления и корректирует стратегию. 
На рис. 2 изображено распределение прибыли 

фирмы, параметров качества, риска клиента при 
стартовом качестве IT-решения в 0,8. По оси Y 
расположено число симуляций Монте-Карло, ко-
торые привели к численным результатам, отло-
женным по оси Х. 
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Рис. 2. Результат при стартовом качестве 0,8. 

Fig. 2. Result at an initial quality of 0.8. 

 

Среднее качество стремится к 0,9, что является 

оптимальной точкой фирмы при таком наборе па-

раметров. 

Прибыль коррелирует с  (правая нижняя чет-

верть), так как улучшение качества снижает затра-

ты компании  и риск клиента. 

В случае стартового качества IT-решения в 0,6, 

среднее значение прибыли снижается, риск растет. 

Результаты показаны на рис. 3. 

 

 
 

Рис. 3. Результат при стартовом качестве 0,6. 

Fig. 3. Result at an initial quality of 0.6. 
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Среднее качество стремится теперь к 0,71 

Итоговая прибыль и риск клиента зависят в том 

числе от случайных колебаний качества услуги . 

Выводы 

Новая методика, объединяющая минимакс-

модель, технологический рост фирмы и оценку 

рисков через параметрическую конфигурацию 

опасностей, открывает новые возможности для 

анализа взаимодействия IT-компаний и клиентов. 

Её ключевой научный вклад – формализация ди-

намики технологий, учёт конфликта интересов и 

количественная оценка рисков, что позволяет ми-

нимизировать ошибки прогнозов и оптимизиро-

вать стратегии. В отличие от традиционных мето-

дов, таких как SWOT или базовая минимакс-

модель, новая методика не только выявляет фак-

торы риска, но и определяет их критические поро-

ги, что делает её особенно ценной для IT-рынка, 

где решения напрямую влияют на безопасность и 

конкурентоспособность. 

Практическая значимость методики проявляет-

ся в: 

- Стратегическом планировании для IT-

компаний (например, оптимизация инвестиций в 

R&D и цен формата DevSecOps сокращает риски 

клиентов). 

- Автоматическом управлении рисками с по-

мощью уведомлений при выходе показателей за 

установленные границы – как со стороны компа-

нии, так и клиента. 

Для клиентов методика помогает выбирать 

надежных партнеров, анализируя их позицию от-

носительно порогов , и минимизировать 

затраты на IT-решения, сохраняя безопасность. 

Методика имеет потенциал для улучшений: 

- Учет макроэкономических факторов (кризи-

сы, регуляторные изменения). 

- Стохастическое моделирование для учёта не-

определённости (например, вероятности кибе-

ратак). 

Рекомендации для бизнеса включают внедре-

ние систем мониторинга , поддержание инве-

стиций в аналитику и требование прозрачности от 

поставщиков. Анализ прозрачности поставщиков 

и контрагентов является темой отдельного иссле-

дования. 

Методика может быть расширена для других 

отраслей, таких как здравоохранение и логистика, 

где ключевыми являются технологический про-

гресс и управление рисками, взаимодействие с 

клиентами. Её потенциал можно подтвердить че-

рез последующие эксперименты, что сделает мо-

дель ещё более адаптивной к меняющимся усло-

виям рынка. 
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