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Conclusions: traditional methods of estimating and forecasting the number of personnel, based only on the use 
of labor intensity and working time fund, need to be significantly refined for complex multifactor objects, such as 
information protection units. The use of methods and approaches based on system analysis for this purpose is a ra-
ther informative tool, as it allows to identify and interpret implicit relationships between factors within such ob-
jects, which, ultimately, contributes to improving the quality of management and more accurate forecasting. 
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Введение 

В современной научной литературе по страте-
гическому управлению человеческими ресурсами 
(HR) за последние три десятилетия сложился об-
щий консенсус относительно применения систем-
ного подхода для решения различных задач 
управления кадрами, при этом в центре внимания 
находятся именно HR-системы, а не отдельные 
подходы и практики [1]. Исследования действи-
тельно показывают положительную связь между 
системами управления персоналом и их эффек-
тивностью [2], а сама идея взаимного дополнения 
между отдельными практиками в системе управ-
ления персоналом признается в качестве некоей 
эффективной концептуальной логики в данной 
сфере [3-4]. 

Сложившаяся в настоящее время практика по-
казывает, что процесс укомплектования структур-
ных подразделений зачастую осуществляется без 
должного применения системного подхода и 
научного обоснования. В особенности это касается 
пограничных по отношению к нескольким сферам 
подразделений. Так, в работе [5] показано, как но-
вые производственные отношения могут быть 
сформированы только при условии использования 
научно обоснованного подхода к формированию 
трудовых ресурсов производства, которое, в свою 
очередь, строится на методологических принципах 
разработки системы норм и нормативов в услови-
ях инновационного развития. 

Очевидно, что процесс планирования уком-
плектованности структурных подразделений явля-
ется одним из направлений стратегического 
управления человеческими ресурсами наряду с 
текущим анализом их деятельности. Особую 
сложность при прогнозировании при этом пред-
ставляют структурные подразделения, находящие-
ся на стыке технических, экономических и соци-
альных сфер. 

Системный анализ, представляя собой междис-
циплинарную дисциплину, обобщает в себе всю 
методологию исследования сложных технических, 
социальных и экономических систем. Для прове-

дения анализа подобных систем используется ши-
рокий спектр математических методов, таких, как, 
например, исследование операций и моделирова-
ние. В настоящее время методы системного анали-
за получили широкое применение как при проек-
тировании различных производственных и техно-
логических процессов, так и для решения задач 
распределения трудовых ресурсов. При этом 
обычно выделяют три основных направления ис-
следований, соответствующие этапам анализа 
сложных систем: постановка задачи исследования, 
построение модели исследуемого объекта, чис-
ленное решение поставленной математической 
задачи. 

Материалы и методы исследований 
Использование методов системного анализа до-

статочно хорошо зарекомендовало себя при оцен-
ке кадрового обеспечения и трудового потенциала 
организаций самого различного профиля. Так, в 
статье [6] приводится пример применения методо-
логии системного подхода для оценки научного 
потенциала муниципальных образований Москов-
ской области на основе показателя среднесписоч-
ной численности персонала. В работе [7] проведен 
системный анализ трудовых ресурсов региона и 
дано научное обоснование трактовки категории 
«трудовой потенциал». Авторы статьи [8] приво-
дят актуальные научные доводы в пользу систем-
ного подхода к управлению персоналом предприя-
тия, приводят факторы, влияющие на численный 
состав и структуру предприятия. 

Существует достаточное количество примеров 
практического применения методов системного 
анализа, в частности, методов математического 
моделирования при исследовании различных ас-
пектов кадровой политики. Так, в работе [9] при-
водится математическая модель планирования че-
ловеческих ресурсов. В [10] производится расчет 
оптимального распределения человеческих ресур-
сов при эксплуатации и техническом обслужива-
нии основных производственных мощностей ор-
ганизации. Авторы работы [11] приводят пример 
решения задачи управления на основе профессио-
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нальных предпочтений, используя т.н. венгерский 
алгоритм решения задачи о назначениях. 

Очевидно, что построение модели путем фор-
мализация изучаемой системы или процесса пред-
ставляет собой их описание математическими 
средствами. Однако при этом следует отметить, 
что при построении модели необходимо уделять 
основное внимание лишь тем сторонам изучаемо-
го процесса, которые «отвечают» за решение ис-
ходной задачи исследования, не пытаясь охватить 
процесс целиком. Качество модели при этом опре-
деляется ее соответствием требованиям, предъяв-
ляемым в рамках проводимого исследования. 
Именно от качества построенной модели во мно-
гом зависит результат применения методов си-
стемного анализа. 

Хорошо известно, что задача системного ана-
лиза состоит, в том числе, в проведении необхо-
димой оценки неопределенностей и ограничений с 
целью формулирования некоторой оптимизацион-
ной задачи. Решение поставленной задачи подра-
зумевает необходимость применения различных 
математических методов, однако при оценке и 
планировании функционирования сложных соци-
ально-экономических и технических объектов за-
частую необходимо использовать также и некото-
рые эвристические процедуры. 

Наглядным примером использования подобно-
го подхода является исследование и прогнозиро-
вание численности подразделений по защите ин-
формации различных организаций. Являясь одно-
временно и частью общей структуры предприятия, 
и выступая, в то же время, отчасти самостоятель-
ным объектом, например, в случае исполнения 
соответствующим отделом роли органа крипто-
графической защиты информации, чья деятель-
ность в ряде случаев лицензируется ФСБ, он вы-
полняет несколько десятков функциональных за-
дач, часто находящихся на границе ответственно-
сти других подразделений, в частности, юридиче-
ского отдела, отдела системного администрирова-
ния и др. 

Примечательно, что для анализа подобных объ-
ектов зачастую необходимо применять не только 
количественные, но и качественные методы ис-
следования, например методы опроса экспертов в 
рассматриваемой области и обработки полученной 
информации. При этом, как показано в [12], для 
достоверной оценки и построения адекватной ма-
тематической модели на примере статистических 
данных нескольких организаций необходимо вы-
полнение ряда обязательных условий, таких как 
однородность функционала организаций, общ-
ность сферы их деятельности и периодов наблю-
дения. 

Очевидно, что деятельность подобных подраз-
делений обусловлена наличием большого числа 
факторов, которые необходимо учитывать при мо-
делировании. Так, одно и то же подразделение по 
защите информации в организациях, относящихся, 
например, к топливно-энергетическому комплексу 
и социальной сфере, могут обладать совершенно 
неидентичным набором функций. В этом случае 
важно учитывать специфику отрасли и, безуслов-
но, статус информационных систем и обеспечива-
емый уровень защищенности данных в них. При-
мечательно, что даже предприятия одной отрасли 
могут содержать в своей структуре различное и 
зачастую слабо прогнозируемое на длительном 
интервале число защищаемых объектов и узлов, 
например, в случае периодически меняющегося 
уровня защищенности целевых систем. 

В работе [13] приведен основополагающий 
набор документов, на котором строится концепция 
безопасности любой организации, отмечая при 
этом сложность расчета трудозатрат для проведе-
ния необходимых мероприятий, так как, помимо 
узкоспециализированных нормативных правовых 
актов, необходимо учитывать и положения Трудо-
вого кодекса Российской Федерации. Весьма ин-
тересное замечание приводится авторами в отно-
шении характеристик специалистов. В работе при-
ведена обобщенная формула прогнозирования 
численности сотрудников по защите информации 
с учетом их компетентности, степени доверия и 
опыта работы в данной сфере. Особо отмечено, 
что при анализе численности таких подразделений 
необходимо учитывать факторы, связанные с со-
ставом и структурой системы, а также степенью ее 
технической оснащенности и текущим состоянием 
уровня безопасности в контексте привязки как к 
конкретным объектам (например, узлам сети), так 
и самой системы в целом. 

Результаты и обсуждения 
Таким образом, основная сложность прогнози-

рования деятельности подобных объектов заклю-
чается в большом числе определяющих их пове-
дение факторов. Для решения подобных задач ме-
тоды системного анализа играют первостепенную 
роль, так как содержат необходимые способы ре-
шения многофакторных и слабо структурируемых 
проблем. При этом последовательность реализа-
ции этапов решения сложных задач на основе 
применения методологии системного анализа мо-
жет быть следующей (см., например, [14]): 

•формулировка проблемы и представление 
знаний; 

• генерирование идей; 
• выявление факторов, ограничений, структуры 
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проблемы и ее декомпозиция на задачи; 
• формализация задач; 
• математической моделирование задач; 
• построение теории решения задач; 
• проведение экспериментов; 
• решение задач; 
• оценка взаимовлияния решений; 
• построение альтернативных решений; 
• принятие решения; 
• реализация решения; 
• оценка решения, анализ и прогноз ситуации. 
Рассмотрим на этой основе ключевые этапы 

планирования численности структурного подраз-
деления по защите информации как задачи си-
стемного анализа. 

Формулировка проблемы. Системный анализ 
любого процесса начинается с четкой формули-
ровки проблемы и цели исследования. В контексте 
прогнозирования численности структурных под-
разделений цель может быть сформулирована как 
определение оптимального количества сотрудни-
ков, необходимого для выполнения поставленных 
задач с учетом ограниченности бюджета, времени 
и других ресурсов. 

Выявление факторов и ограничений. Для про-
ведения системного анализа необходимо сформи-
ровать данные, которые могут непосредственно 
повлиять на численность подразделения: объем 
работы, количество задач, трудоемкость каждой 
задачи, квалификация сотрудников, структура 
предприятия, а также внешние факторы: макро-
экономические показатели, конкуренция, перио-
дичность изменения законодательства. 

Формализация и математическое моделирова-
ние задачи. Моделирование – ключевой этап си-
стемного анализа. Однако, в случае оценки под-
разделений по защите информации, помимо мате-
матического аппарата необходимо применять так-
же экспертные системы и опыт профильных спе-
циалистов для качественного анализа ситуации. 

Принятие решений. Как правило, результаты 
моделирования служат основой для принятия 
управленческих решений. Системный анализ  поз-
воляет оценить анализируемый процесс в динами-
ке с учетом взаимосвязанных рисков. Например, 
можно рассматривать оценку динамики численно-
сти подразделения в случае увеличения числа от-
дельных решаемых им задач. 

Оценка решения. Важнейшим этапом анализа 
является оценка действенности полученного ре-
шения. С помощью инструментов системного ана-
лиза возможно осуществлять непрерывнй монито-
ринг последствий его реализации и необходимую 
корректировку, адаптируя решение к новым усло-
виях. При этом следует допускать возможную 

корректировку разработанной ранее модели объ-
екта. Так, согласно [15], на основе многофактор-
ного корреляционного анализа можно проводить 
изучение закономерностей того, как изменяется 
результативный показатель деятельности органи-
зации в зависимости от различных факторов. Важ-
но при этом понимать, что выбранные критерии 
должны наилучшим образом описывать началь-
ную цель исследования. Широко известно, что на 
практике основным и наиболее распространенным 
методом определения численности персонала яв-
ляется ориентация на трудоемкость и фонд рабо-
чего времени [16], а при анализе трудозатрат, как 
правило, ограничиваются показателем технологи-
ческой трудоемкости, определяющей нормы за-
трат рабочего времени основных работников. Од-
нако, часто эти показатели могут иметь непосто-
янный характер. Так, в [17] на примере задачи 
прогнозирования численности отдельных подраз-
делений по защите информации социального фон-
да России показана необходимость учета целой 
совокупности внешних и внутренних факторов, 
включая прогноз общей численности населения 
региона  и перечня основных видов работ [18]. 

Приведенный в работе анализ примеров при-
менения методологии системного подхода к ис-
следованию и планированию деятельности струк-
турных подразделений организации указывает на 
то, что этот инструментарий является весьма эф-
фективным. 

Анализ моделей сложных многофакторных 
объектов показывает, что при расчете численности 
сотрудников в подразделениях, функционал кото-
рых находится на стыке нескольких сфер (особен-
но это касается подразделений IT-
направленности), в ряде случаев необходимо учи-
тывать не только количественные и качественные 
показатели обслуживаемой инфраструктуры, но и 
макроэкономические региональные показатели в 
целом. 

Выводы 
Применения только традиционных методов при 

определении численности персонала, основанных 
исключительно на учете трудоемкости и фонда 
рабочего времени, явно недостаточно для слож-
ных, характеризующихся широкой многофактор-
ностью объектов, таких как подразделения по за-
щите информации. Использование с этой целью 
методологии системного анализа является весьма 
перспективным, так как позволяет выявлять и ин-
терпретировать многочисленные неявные, косвен-
ные и опосредованные связи между факторами, 
что, в конечном итоге, способствует повышению 
качества управления и более точному прогнозиро-
ванию деятельности подразделений, что в услови-
ях динамично меняющейся внешней среды стано-
вится необходимым элементом стратегического 
управления. 
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