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МОДЕЛИ ЭЛЕКТРОННОГО ДОКУМЕНТА  

В РАМКАХ ПАРАДИГМЫ «ИНДУСТРИЯ 4.0» 

Тали Д. И.1, Финько О. А.2 

(Краснодарское высшее военное училище, Краснодар) 

Цифровая трансформация общества и производства постепенно вступает 

в стадию Индустрии 4.0, когда обслуживающая инфраструктура, в том 

числе и автоматизированные информационные системы юридически значи-

мого электронного документооборота, будут способны адаптироваться под 

текущие условия обстановки. Однако современный этап развития таких 

систем характеризуется несовершенством терминологического аппарата 

и отождествлением объекта воздействия (электронного документа) с его 

бумажным прототипом, что приводит к ограничению их функциональных 

возможностей. Таким образом, существующая парадигма восприятия 

электронного документа не соответствует перспективному уровню разви-

тия автоматизированных информационных систем юридически значимого 

электронного документооборота в рамках концепции Индустрии 4.0. Цель 

работы – построение моделей электронного документа и описание метода 

обеспечения его целостности, позволяющего гарантировать достижение 

требуемого уровня защищенности автоматизированных информационных 

систем юридически значимого электронного документооборота, функциони-

рующих в соответствии с положениями концепции Индустрии 4.0. Использу-

емые методы: применение криптографических хэш-функций к компонентам 

(контенту и метаданным) электронного документа, результаты которых 

вычисляются по типу бинарного дерева Меркла в сочетании с технологией 

цепной записи данных. Результаты исследования: введено понятие «инте-

гративный электронный документ», предложена новая структура электрон-

ного документа, что позволило сократить длительность его верификации 

и, как следствие, снизить риск реализации деструктивных воздействий на 

автоматизированную информационную систему. 

Ключевые слова: Индустрия 4.0, контент, метаданные, управление 

электронными документами, целостность электронного документа. 

1. Введение 

Цифровые технологии с каждым годом совершенствуются 

и интегрируются во все сферы жизни, вызывая трансформацию 

общества и глобальной экономики, что становится завершаю-
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щим этапом третьей промышленной революции. Подобные 

тенденции являются катализатором зарождения очередного 

этапа развития науки и техники, характеризующегося использо-

ванием новых подходов, позволяющих обеспечить эффектив-

ность государственного управления [25].  

Цифровая трансформация связана с полномасштабным при-

менением различных видов информационных систем и инфор-

мационных ресурсов, предполагающих массовое использование 

электронных документов (ЭлД) и автоматизированных инфор-

мационных систем юридически значимого электронного доку-

ментооборота (АИС ЮЗ ЭД). Применение подобных технологий 

является одним из наиболее результативных механизмов ком-

плексного решения задач повышения эффективности управле-

ния информацией и документацией [14].  

Однако существующая нормативная и организационная ба-

за для формирования полноценного ЮЗ ЭД, основанного на 

принципах «Индустрии 4.0» (распределенность, виртуализация, 

интеллектуализация и т.д.), в настоящее время не соответствует 

требованиям, предъявляемым современным этапом технологи-

ческого развития. Данное обстоятельство приводит к ряду 

трудностей, выражающихся в дублировании электронных 

и бумажных технологий, препятствующих переходу к безбу-

мажному цифровому взаимодействию [13]. 

Подтверждением выше сказанному является неопределён-

ность толкования Регулятором основных определений, исполь-

зуемых в данной предметной области. Так, под термином «элек-

тронный документ» понимается документированная информация, 

созданная, полученная и сохраняемая организацией или част-

ным лицом в качестве доказательства и актива для подтвержде-

ния правовых обязательств или деловой транзакции [8]. При 

этом определение понятия «документ» аналогично указанному 

с той лишь разницей, что акцентируется внимание на фиксации 

информации на материальном носителе [5]. Однако состав ЭлД, 

в отличие от бумажного, определяется как совокупность двух 

компонентов: контента и метаданных, описывающих контекст, 

контент и структуру документов, а также управление ими 

в течение времени. Вместе с тем защита ЭлД, обеспечиваемая 
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подсистемой защиты информации АИС ЮЗ ЭД, сводится 

к защите метаданных посредством разграничения прав доступа 

и выполнению соответствующих правил, исключая криптогра-

фические средства защиты в виде электронной подписи (ЭП), 

которыми обеспечивается защищенность контента [8]. 

Исходя из этого при сложившейся структуре ЭлД его целост-

ность имеет функциональную зависимость от двух компонент 

(контент и метаданные), имеющих между собой только логиче-

скую связь, что в условиях преднамеренных или непреднаме-

ренных деструктивных воздействий уполномоченных пользова-

телей (инсайдеров) не позволит обеспечить целостность ЭлД 

при полной или частичной утрате одного из них (рис. 1) [4, 23]. 

 

Рис. 1. Существующая схема синтеза ЭлД  

Архаичность принятого в настоящее время представления 

о структуре ЭлД приводит к нарушению ряда требований, 

предъявляемых к ним в период жизненного цикла (рис. 2), 

выражающихся в: 

1) невозможности обеспечения условий, исключающих не-

санкционированную модификацию ЭлД; 

2) получении доступа к содержанию ЭлД для документов 

или их частей, не подлежащих автоматическому раскрытию 

государственным органам или третьим сторонам; 

3) невозможности обеспечения доступности ЭлД в течение 

всего срока хранения [13].  
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Рис. 2. Схема жизненного цикла ЭлД  

Эти обстоятельства приводят к возникновению затрудне-

ний в проектировании документных систем ввиду снижения 

уровня их защищенности при подобной организации структуры 

ЭлД. Кроме того, повсеместное внедрение технологий, основы-

вающихся на принципах Индустрии 4.0, заставляет совершен-

ствовать и модернизировать такие системы до уровня систем 

обслуживания информации, характеризующихся централизаци-

ей обслуживаемых процессов и масштабируемостью обрабаты-

ваемой информации. В этих условиях основной задачей стано-

вится обеспечение целостности не столько ЭлД, сколько самой 

системы (инфраструктуры), обслуживающей циркулирующую 

в ней информацию.  

Таким образом, возникает необходимость модификации не 

только самой структуры ЭлД, но и подходов к обеспечению его 

целостности, в рамках создания перспективных образцов АИС 

ЮЗ ЭД, функционирующих на основе принципов новой кон-

цепции. 

2. Обзор существующих методов и средств 

контроля целостности данных 

Выполненный анализ существующих методов и средств 

контроля целостности данных позволил установить, что в их 

основе лежит применение криптографической хэш-функции 

(ХФ) [6]. Применение подобного механизма позволит реализо-

вать криптографическую связь компонент ЭлД и, как следствие, 

обеспечить формирование его единой криптографической 

структуры.  
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Наибольший интерес для решения такой задачи представ-

ляют метод «однократной записи» [27], способ аутентификации 

сообщений на основе НМАС (hash-based message authentication) 

[26], а также техническое решение [18]. 

Недостатком метода [27] является отсутствие возможности 

установления дополнительных параметров ввода ключевых 

данных различных пользователей и порядка их применения 

(секретных для самих пользователей или для различных групп 

пользователей, состав которых самим пользователям не изве-

стен), позволяющих обеспечить соответствующий уровень 

защищенности записей данных в файле. 

В способе [26] полученный код аутентичности позволяет 

убедиться в том, что данные не изменялись с тех пор, как они 

были созданы, переданы или сохранены доверенным источни-

ком. Для такого рода проверки необходимо, чтобы две доверя-

ющие друг другу стороны заранее договорились об использова-

нии секретного ключа, который известен только им, что 

и является ограничением. Тем самым гарантируется аутентич-

ность источника и сообщения. 

Техническое решение [18] позволяет обеспечить необходимый 

уровень защиты записей данных в файле на основе задания соот-

ветствующих параметров метода «однократной записи»: степени 

вложенности в блок данных, количество используемых внешних 

ключей. При этом для контроля целостности данных могут быть 

использованы как бесключевые, так и ключевые ХФ/ЭП. 

Недостатком данного технического решения является отно-

сительно высокая сложность операции контроля целостности 

записей данных, так как для ее реализации требуется использо-

вание всего множества ключей на всех этапах преобразования 

данных, что представляет существенное ограничение и техниче-

скую сложность для практического использования. 

При этом, несмотря на несомненные достоинства вышепе-

речисленных решений, у них имеется общий недостаток, выра-

жающийся в отсутствии технической возможности локализации 

записей данных с признаками нарушения целостности при 

реализации деструктивных воздействий уполномоченными 

пользователями АИС ЮЗ ЭД. 
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Наиболее подходящим решением является способ [19], поз-

воляющий повысить уровень защищенности метаданных ЭлД, 

обрабатываемых АИС ЮЗ ЭД, с возможностью контроля их 

целостности. Основным преимуществом этого решения являет-

ся реализация функции обнаружения и локализации несанкцио-

нированно модифицированных записей метаданных ЭлД, 

в случае нарушения их целостности уполномоченными пользо-

вателями (инсайдерами). Однако его недостатком является 

отсутствие функциональной возможности обеспечения «интегра-

тивной целостности ЭлД» (свойство целостного системного 

объекта, возникающее в результате взаимодействия его компо-

нент и не присущее ни одной из них в отдельности [3, 12, 17, 

23]), достигаемой за счет криптографической связности контен-

та и метаданных, входящих в его состав, что в условиях пред-

намеренных или непреднамеренных деструктивных воздействий 

уполномоченных пользователей (инсайдеров) не обеспечивает 

целостности ЭлД в течение всего жизненного цикла при полной 

или частичной утрате одной из его компонент. 

Перечисленные способы [18, 19, 26, 27] основаны на общих 

принципах построения цепной записи данных, однако в отличие 

от известных вариантов реализации технологии «блокчейн» 

[28–31] носят универсальный характер, что позволяет использо-

вать их в том числе и в АИС ЮЗ ЭД с низкой интенсивностью 

проводимых транзакций ввиду отсутствия высоких вычисли-

тельных мощностей и малым количеством рабочих мест, вхо-

дящих в общую сеть [22]. 

3. Постановка задачи 

Воспользуемся теоретико-множественным подходом, полу-

чившим широкое распространение при описании различных 

технических систем [10, 16]. 

Пусть задана модель подсистемы ЗИ АИС ЮЗ ЭД: 

Z = {T, X, Y, D, R, C}, где 

T – множество моментов времени в которые наблюдается 

подсистема ЗИ АИС ЮЗ ЭД, ti  T, i = 0, 1, …, n; t0 – начало 

эксплуатации АИС ЮЗ ЭД, tn – конец эксплуатации АИС ЮЗ 

ЭД. 
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Х – множество входных инициирующих событий (воздей-

ствий) (ИнС) на подсистему ЗИ АИС ЮЗ ЭД (например: ошиб-

ки персонала АИС ЮЗ ЭД/действия злоумышленников, отказы 

технических компонентов АИС ЮЗ ЭД, нарушения технологии 

обработки ЭлД, истечение сроков действия ключей ЭП и т.д). 

Y – множество функциональных состояний подсистемы ЗИ 

АИС ЮЗ ЭД в результате влияния ИнС (например: функциони-

рование в штатном режиме; функционирование в режиме не-

санкционированного доступа к ресурсам АИС ЮЗ ЭД внутрен-

ним/внешним нарушителем; функционирование в режиме 

воздействия вредоносного программного обеспечения (ВПО), 

сбой в работе АИС ЮЗ ЭД и т.д.). 

D – множество ЭлД, изменяющихся под влиянием ИнС на 

подсистему ЗИ АИС ЮЗ ЭД. 

R – множество выходных качественных состояний, обраба-

тываемых ЭлД, причем  

(1)  )( 

)(

)( 

)(   , jj xx
RRR  , 

где 
)( 

)(
jx

R   – состояние ЭлД, при котором его целостность под 

влиянием ИнС xj  X обеспечена, 
)( 

)(
jx

R   – состояние ЭлД, при 

котором под влиянием ИнС xj  X он утрачивает целостность 

или обеспечение указанного свойства не доступно в текущий 

момент функционирования АИС ЮЗ ЭД. 

С – множество сценариев функционирования подсистемы 

ЗИ АИС ЮЗ ЭД под влиянием ИнС xj  X.  

Исходя из определения [9] признаком «целостности систе-

мы» является реализация ею своего целевого предназначения. 

Целевым предназначением рассматриваемых систем является 

обеспечение целостности ЭлД. Из чего следует, что нахождение 

ЭлД в состоянии 
)( 

)(
jx

R   характеризует состояние целостности 

АИС ЮЗ ЭД, а переход ЭлД в состояние 
)( 

)(
jx

R   – состояние 

нарушения целостности АИС ЮЗ ЭД. 

Таким образом, справедливо утверждать, что в первом слу-

чае такое развитие событий приведет к нормальному сценарию 
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(штатному режиму) функционирования АИС ЮЗ ЭД, а во вто-

ром – к его нарушению. Однако ЭлД ( )itD  в состоянии момента 

времени ti представляет из себя совокупность контента ( )itK  и 

подмножества метаданных ( )itM  [8], что может быть записано как 

(2)  ( ) ( ) ( )
,  i i it t t

D K M , 

причем  ( )

1 2 3,  ,  , , it

i i i inM m m m m , где mi1, mi2, mi3,…, min – рекви-

зиты ЭлД (автор, дата создания, гриф и т.д.). 

Таким образом, всякое состояние R ЭлД ( )itD  характеризу-

ется в каждый момент времени ti  T состоянием контента ( )itK  
и состоянием метаданных ( )itM , что может быть записано как 

  ( )  ( )( )

( ) ( ) ,   j ji
x xt

K k k   и   ( )  ( )( )

( ) ( ) ,   j ji
x xt

M m m  , изменяющихся 

под влиянием ИнС xj  X на подсистему ЗИ АИС ЮЗ ЭД, где 
)( 

)(
jx

k   – состояние ЭлД ( )itD , при котором в ходе реализации 

ИнС xj целостность его контента не нарушена («1»), и 
)( 

)(
jx

k   – 

состояние ЭлД ( )itD , при котором целостность его контента 

нарушена («0»), 
)( 

)(
jx

m   – состояние ЭлД ( )itD , при котором 

в ходе реализации ИнС xj целостность его метаданных не нару-

шена («1»), и 
)( 

)(
jx

m   – состояние ЭлД ( )itD , при котором целост-

ность его метаданных нарушена («0»). 

Так как ЭлД ( )itD  имеет функциональную зависимость от 

двух компонент – контента ( )itK  и метаданных ( )itM , нахожде-

ние подсистемы ЗИ АИС ЮЗ ЭД в состоянии («0») (нарушение 

функционирования) увеличивается до трех вариантов: (0, 0), (0, 1), 

(1,0) (на рис. 3 отмечены пунктиром). 

В таком случае требуется минимизировать количество со-

стояний АИС ЮЗ ЭД с признаками нарушения целостности: 

(3) ( ( )) min   ,  0,   ,iY R X C t T i n    

где |C| – количество (мощность множества) сценариев наруше-

ния функционирования подсистемы ЗИ АИС ЮЗ ЭД. 
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Рис. 3. Варианты сценариев нарушения функционирования  

АИС ЮЗ ЭД 

Достичь результата возможно посредством разработки ме-

тода обеспечения целостности ЭлД за счет связности его ком-

понент. Выполнение критерия качества функционирования 

подсистемы ЗИ АИС ЮЗ ЭД определяется неравенством 

(4) сущ.разр.  CC  , 

где |Cразр.| и |Cсущ.| – количество сценариев нарушения функциони-

рования подсистемы ЗИ АИС ЮЗ ЭД посредством нарушения 

целостности компонент ( )itK  и ( )itM  при использовании разра-

ботанной структуры ЭлД 
 itD  и при использовании существу-

ющей структуры ЭлД ( )itD  соответственно. 

При этом в целях контроля целостности ЭлД, обрабатывае-

мых АИС ЮЗ ЭД, разрабатываемый метод не должен уступать 

существующим по таким параметрам, как время вычисления 

tвыч. (наиболее сложной операции ХФ/ЭП), а также время лока-

лизации tлок. записей данных (контента и/или метаданных ЭлД) 

с признаками нарушения целостности. 

В таком случае в качестве преимущества разработанного 

метода требуется выполнение следующих условий: 

(5) ;ипавыч.прототвыч.разр. tt   

(6) ,ипалок.прототлок.разр. tt   

где tвыч.прототипа, tлок.прототипа, – время, затрачиваемое на вычисление 

наиболее сложной операции ХФ/ЭП и локализацию записей 

данных (контента и/или метаданных ЭлД) с признаками нару-
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шения целостности при использовании известных методов 

контроля целостности данных. 

4. Обеспечение целостности электронных 

документов на основе бинарного дерева Меркла 

Предлагаемое решение основывается на таких принципах 

системного анализа, как принцип целостности и принцип инте-

гративности. Под первым предполагается рассмотрение иссле-

дуемого объекта в единстве его взаимодействующих частей, 

а под вторым – изучение свойств электронного документа как 

целостного системного объекта, возникающих в результате 

взаимодействия его компонент и не присущих ни одной из 

компонент в отдельности [1, 2, 10, 23]. 

В целях реализации этих принципов разработан соответ-

ствующий метод, содержащий совокупность правил формиро-

вания и верификации состояний ЭлД и реализующие эти прави-

ла формальные модели. 

4.1. КОНЦЕПТУАЛЬНАЯ МОДЕЛЬ АИС ЮЗ ЭД, УЧИТЫВАЮЩАЯ 

ПРИНЦИПЫ ЦЕЛОСТНОСТИ И ИНТЕГРАТИВНОСТИ ЭЛД 

Анализ публикаций в области теории систем и системного 

анализа [3, 11, 12, 17] позволяет сделать вывод о том, что АИС 

ЮЗ ЭД может рассматриваться как среда существования ЭлД, 

а сам ЭлД как системный объект, состоящий из двух компонент: 

контента и метаданных (2). Причем их функциональная зависи-

мость очевидна: без создания контента невозможно формирова-

ние метаданных, в свою очередь без метаданных невозможно 

управление ЭлД, в то время как в среде АИС ЮЗ ЭД эти эле-

менты в настоящее время имеют разную степень защиты. 

Концептуальная модель АИС ЮЗ ЭД, соответствующая 

принципам целостности и интегративности, поясняется с помо-

щью рис. 4. При этом предлагается достичь интегративности 

ЭлД за счет использования стандартных криптографических 

протоколов. 
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Рис. 4. Пояснение концептуальной модели АИС ЮЗ ЭД,  

учитывающей принципы целостности и интегративности ЭлД 

4.2. ФОРМАЛЬНЫЕ МОДЕЛИ ОБЕСПЕЧЕНИЯ ЦЕЛОСТНОСТИ 

ЭЛД НА ОСНОВЕ БИНАРНОГО ДЕРЕВА МЕРКЛА 

Применим криптографические ХФ к компонентам ЭлД 

(контенту и метаданным), результаты которых вычисляются по 

типу бинарного дерева Меркла в сочетании с технологией цеп-

ной записи данных [27–31]. Подобное решение позволит повы-

сить уровень защищенности ЭлД, обрабатываемых АИС ЮЗ 

ЭД, за счет обнаружения и локализации контента и записей 

метаданных, подвергшихся несанкционированной модификации 

со стороны уполномоченных пользователей (инсайдеров). 

Метод обеспечения целостности ЭлД на основе бинарного 

дерева Меркла можно представить следующим образом. Модель 

формирования ЭлД (с модифицированной структурой): множество 

ключей VU разбивается на два подмножества:  (2)(1)  , UUU VVV   и 

 (2)(1) ,  UUU  VVV , при этом каждые части подмножеств содер-

жат ключи  )()(
2

)(
1

)( , ,, q
ς

qqq
U  v vvV   и  )()(

2
)(

1
( , , q

ς
qqq)

U  v, vvV    , где 

q=1, 2 – принадлежность ключей соответствующей части под-

множеств, для всех U=1, …,ς – номер ключа в соответствующей 

части подмножеств.  
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В рассматриваемом варианте реализации данного метода 

ключи )1(
UV  являются ключами исполнителя (автора) электронно-

го документа, ключи )2(
UV  – внутренними системными ключами. 

В момент формирования t0 ЭлД в памяти системы обработ-

ки данных образуется информационный блок  0 0 0( ) ( ) ( )
,  

t t t
D K M , 

представляющий собой ЭлД, создаваемый подмножеством 

контента 0( )t
K  и подмножеством записей статических метадан-

ных  0( )

01 02 03 0,  ,  , , 
t

nM m m m m , над которыми одновременно 

производятся операции криптографического преобразования: 
(1)

0( ) ( )

0 ( )xv t
H f K  на ключах )1()1(

Ux Vv  ,  
(2)( )

01 01( )xv
h f m  на ключах 

)2()2(
Ux Vv  , 

(2)( )

02 02( )xv
h f m  на ключах 

)2()2(
Ux Vv  , 

(2)( )

03 03( )xv
h f m  на ключах 

)2()2(
Ux Vv  , 

…,  
(2)( )

0 0( )xv

n nh f m  на ключах 
)2()2(

Ux Vv  . 

Над вычисленными значениями сигнатур h01, h02, h03, …, h0n 

записей статических метаданных производятся двухместные 

операции конкатенации: h01||h02, h03||h0n, над результатами кото-

рых выполняются операции криптографического преобразова-

ния на ключах 
)2()2(

Ux Vv  : 
(2)( )

0102 01 02( | | )xv
h f h h , 

(2)( )

030 03 0( | | )xv

n nh f h h . 

После чего над вновь вычисленными сигнатурами последо-

вательно выполняются операции конкатенации и криптографи-

ческого преобразования на ключах 
)2()2(

Ux Vv  : 

 n
v

hhfh x

0300102
)(

0 | |
)2(

 , 

результатом которой является формирование корневой сигнату-

ры 
0h  записей статических метаданных (рис. 5). 

Затем операции конкатенации и криптографического пре-
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образования на ключах 
)2()2(

Ux Vv   производятся над значением 

сигнатуры H0 контента и корневой сигнатурой 
0h  записей ста-

тических метаданных, в целях получения общей корневой сиг-

натуры ЭлД, созданного в момент времени t0: 
(2)( )

0 0 0( | | )xv
S f H h  

 

Рис. 5. Диаграмма функциональной модели формирования  

корневой сигнатуры записей метаданных ЭлД 

После произведенных операций ЭлД вводится в систему, 

причем во время его жизненного цикла t1, t2, …, tn при выполне-

нии записи и редактирования повторно производятся вышеопи-

санные операции. 

При этом общая корневая сигнатура S1 ЭлД, вычисленная 

в момент времени t1, конкатенирует с общей корневой сигнату-

рой S0 ЭлД, вычисленной в момент времени t0, с одновременным 

криптографическим преобразованием на ключах 
)2()2(

Ux Vv  , тем 

самым образуя сигнатуру жизненного цикла S01 ЭлД: 
(2)( )

01 0 1( |  | )xv
S f S S . 

По мере изменения ЭлД операции повторяются в аналогич-

ном порядке в соответствии с моментами времени t3, t4, …, tn его 
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жизненного цикла, что формирует его модифицированную 

структуру (далее ЭлД с модифицированной структурой будем 

называть «интегративным»).  

Введем понятие «интегративный электронный документ» 

(ИЭлД) – информационный объект, состоящий из взаимодей-

ствующих составных компонентов (контента и метаданных), 

возникающий в результате реализации механизма их крипто-

графической связности, и характеризующийся целостностью [7, 

п.5.9]. Иллюстрированный пример ИЭлД представлен на рис. 6.  

Контент ( )itK  и вычисленные значения его сигнатур Hi, за-

писи метаданных mi1, mi2, mi3, …, min, их сигнатуры 

hi1, hi2, hi3, …, hin, общие сигнатуры hi1i2, hi3in записей метадан-

ных, корневые сигнатуры 
ih  записей метаданных, общие кор-

невые сигнатуры Si, а также корневые сигнатуры Sin его жизнен-

ного цикла сохраняются в памяти системы обработки данных 

и используются для контроля целостности ИЭлД в моменты 

времени его жизненного цикла t0, t1, t2, …, tn. 

Модель верификации ИЭлД: контроль целостности осу-

ществляется на основе извлечения из памяти системы обработки 

данных контента 
( )itK


 и вычисленных значений его сигнатур 

iH , записей метаданных 

iniii mmmm  ,  , , , 321   и их сигнатур 


iniii hhhh  ,  , , , 321  , общих сигнатур 

iniii hh 321  ,  записей метадан-

ных, корневых сигнатур *
ih  записей метаданных, общих корне-

вых сигнатур 
iS , а также корневых сигнатур 

inS  его жизненно-

го цикла, прошедших процедуру хранения и подлежащих 

контролю целостности. 

После чего выполняются повторные операции криптогра-

фического преобразования над извлеченным контентом 
 itK


 и 

записями метаданных 
iniii mmmm  ,  , , , 321  . В результате чего 

вновь вычисленные сигнатуры 

;iH  ; ,  , , , 321

iniii hhhh   ; , 321


iniii hh  

 

;**
ih  

iS ; 
inS  

попарно сравниваются с ранее извлеченными:  

;iH  ; ,  , , , 321

iniii hhhh   ; , 321


iniii hh  ;ih

  


iS ; 

inS . 
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Заключение об отсутствии нарушения целостности делает-

ся при выполнении равенств: ;  inin SS  ;  ii SS  ;  ii HH  

;***   ii hh ; , 332121
  iniiniiiii hhhh   ininiiiiii hhhhhhhh  ,  , , , 332211  , 

в противном случае делается заключение о нарушении целост-

ности для соответствующих номеров сигнатур (рис. 7).  

 
Рис. 6. Диаграмма функциональной модели формирования ИЭлД  
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Рис. 7. Функциональная модель формирования и верификации ИЭлД 
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В качестве криптографического преобразования 
(1)( ) ( )

( )x iv t
f K , 

( 2 )( )
( )xv

ijf m  используется либо ключевая ХФ, при 

этом 
 UU VV  (равные множества), либо ЭП, при этом 

 UU VV  
(неравные множества). 

4.3. ПРИКЛАДНЫЕ СРЕДСТВА РЕАЛИЗАЦИИ МЕТОДА 

ОБЕСПЕЧЕНИЯ ЦЕЛОСТНОСТИ ЭЛД НА ОСНОВЕ  

БИНАРНОГО ДЕРЕВА МЕРКЛА 

Процесс обеспечения целостности ЭлД на основе бинарно-

го дерева Меркла включает в себя процедуры формирования 

ИЭлД и верификации его состояний. В целях практического 

использования разработанного метода сформированы соответ-

ствующие правила, реализующие данные процедуры, представ-

ленные в виде схем и пошагового описания, выполняемых в них 

операций. 

Так, правило формирования ИЭлД можно сформулировать 

следующим образом (рис. 8): 

 

Рис. 8. Схема формирования ИЭлД 

Шаг 1.  Формирование ( )itD  посредством создания контента 
( )itK  и соответствующих ему записей метаданных 

( )itM . 

Шаг 2.  Вычисление сигнатуры Hi контента ( )itK  и корне-

вой сигнатуры записей метаданных 
ih . 

Шаг 3.  Вычисление общей корневой сигнатуры Si (рис. 8 – 

гексагон). 
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Шаг 4.  Повтор произведенных операций для каждого по-

следующего момента времени. 

Шаг 5.  Выполнение операции конкатенации общей корне-

вой сигнатуры Si с полученной в каждый последующий момент 

времени. 

Шаг 6.  Вычисление сигнатуры Sin его жизненного цикла. 

В таком случае правило верификации ИЭлД представляет 

собой следующую последовательность выполнения операций 

(рис. 9). 

Шаг 1.  Формирование ( )itD , заключающееся в повторном 

вычислении сигнатур ;iH  ; ,  , , , 321


iniii hhhh   ; , 321

iniii hh   ;**

ih  


iS ; 

inS . 

Шаг 2.  Извлечение эталонных сигнатур (прошедших про-

цедуру хранения) ;iH  ; ,  , , , 321

iniii hhhh   ; , 321


iniii hh  ;ih  

iS ; 

inS . 

Шаг 3.  Сравнение результатов: ;  inin SS  ;  ii SS  ;  ii HH  

;***   ii hh ; , 332121
  iniiniiiii hhhh   ininiiiiii hhhhhhhh  ,  , , , 332211  . 

Шаг 4.  Заключение об отсутствии (нарушении) целостности 

(результат: верификация ИЭлД). 

 

Рис. 9. Схема верификации ИЭлД 

Таким образом, указанные правила позволяют создать ал-

горитмы и программное обеспечение, реализующее метод 
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обеспечения целостности электронных документов на основе 

бинарного дерева Меркла. 

5. Результаты исследования разработанного метода 

Исходя из постановки задачи, а также учитывая существу-

ющую структуру ЭлД (2), процесс функционирования АИС ЮЗ 

ЭД может быть описан следующей моделью: в любой произ-

вольный момент времени ti, в процессе обработки ЭлД, подси-

стема ЗИ АИС ЮЗ ЭД может находиться в одном из четырех 

состояний по отношению к обрабатываемому ЭлД ( )itD  при 

возникновении ИнС xj ϵ X в АИС ЮЗ ЭД [21]: 

(7)   ( ) ( ) ( )( )

( ) ( ) ( )( ) ,  1j j ji
x x xt

iR t D k m    , 

где 
 ( )

( ) ( )jx

iR t
 – состояние ЭлД ( )itD , при котором в ходе реализа-

ции ИнС xj целостность его компонентов не нарушена («1»); 

символ «» далее по тексту читать как «отсюда следует». 

(8)   ( ) ( ) ( )( )

( ) ( ) ( )( ) ,  0j j ji
x x xt

iR t D k m    , 

где 
 ( )

( ) ( )jx

iR t  – состояние ЭлД ( )itD , при котором в ходе реализа-

ции ИнС xj целостность его метаданных нарушена («0»). 

(9)   ( ) ( ) ( )( )

( ) ( ) ( )( ) ,  0j j ji
x x xt

iR t D k m    , 

где 
 ( )

( ) ( )jx

iR t
 – состояние ЭлД ( )itD , при котором в ходе реализа-

ции ИнС xj целостность его контента нарушена («0»); 

(10)   ( ) ( ) ( )( )

( ) ( ) ( )( ) ,  0j j ji
x x xt

iR t D k m    , 

где 
 ( )

( ) ( )jx

iR t
 – состояние ЭлД ( )itD , при котором в ходе реализа-

ции ИнС xj целостность его компонентов нарушена («0»). 

Переход ЭлД в состояние «0» рассматривается как событие, 

нарушающее состояние его целостности и, как следствие, при-

водящее к нарушению функционирования АИС ЮЗ ЭД. При 

этом насчитывается до трех таких сценариев с учетом суще-

ствующей структуры ЭлД (8), (9), (10) (рис. 10б, в, г). 
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Рис. 10. Сценарии перехода АИС ЮЗ ЭД в различные режимы 

функционирования в процессе жизненного цикла ЭлД 

В качестве практического примера можно привести ситуа-

цию, при которой подсистема ЗИ АИС ЮЗ ЭД успешно нейтра-

лизовала ИнС xj  X, вызванные воздействием ВПО/действиями 

злоумышленников, чем обеспечила целостность компонентов 

обрабатываемого ЭлД и, как следствие, штатный режим функ-

ционирования АИС ЮЗ ЭД (рис. 10а). 

В противном случае те же ИнС xj  X вызывают нарушение 

целостности метаданных при защищенном контенте (например, 

посредством уничтожения базы данных, в которой осуществля-

ется их хранение, что приведет к невозможности нахождения, 
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обрабатываемого ЭлД) и, как следствие, самого ЭлД, что вызо-

вет переход АИС ЮЗ ЭД в режим нарушения функционирова-

ния (рис. 10б).  

Другим вариантом реализации ИнС xj  X станет наруше-

ние целостности контента при защищенных метаданных 

(например, компрометация ключей подписи контента и внесе-

ние в него нелегитимных изменений злоумышленником без 

внесения изменений в метаданные, что приведет к несанкцио-

нированному изменению содержательной части ЭлД) и, как 

следствие, самого ЭлД, что также вызовет переход АИС ЮЗ ЭД 

в режим нарушения функционирования (рис. 10в). 

В качестве последнего варианта реализации ИнС xj  X рас-

смотрим ситуацию, при которой злоумышленником является 

администратор АИС ЮЗ ЭД, имеющий доступ к ключам подпи-

си контента ЭлД, а также расширенные права на внесение изме-

нений в его метаданные. При таком сценарии доступ к обраба-

тываемому ЭлД может быть утрачен ввиду нарушения его 

целостности (контента и метаданных), что приведет к переходу 

АИС ЮЗ ЭД в режим нарушения функционирования (рис. 10г). 

Разработанный метод позволяет сократить количество сце-

нариев нарушения функционирования АИС ЮЗ ЭД за счет 

формирования ИЭлД, иллюстрированный пример приведен 

на рис. 11.  

Таким образом, предлагаемый метод учитывает требования 

(3) по минимизации количества сценариев |C| нарушения функ-

ционирования АИС ЮЗ ЭД, а также позволяет достичь необхо-

димого критерия качества функционирования подсистемы ЗИ 

АИС ЮЗ ЭД (4). Кроме того, предполагается, что новая струк-

тура ЭлД позволит сократить временные затраты на его вери-

фикацию (обнаружение и локализацию компонентов ЭлД 

с признаками нарушения целостности). 

В целях получения численной оценки результатов исследо-

вания произведем сравнительный анализ разработанного техни-

ческого решения [20] с прототипом, в качестве которого исполь-

зуется способ [19]. 
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Рис. 11. Сценарии перехода АИС ЮЗ ЭД в различные режимы 

функционирования в процессе жизненного цикла ИЭлД 

Для чего произведем расчет количества операций по вы-

числению ХФ/ЭП в зависимости от количества совершаемых 

преобразований в течение жизненного цикла ЭлД. 

При использовании известного технического решения [19]: 

(11) выч.прототипа ( 1) ( 1)t k n   . 

При использовании разработанного технического решения [20]: 

(12) 1
2

2log

0
выч.разр.  



k
n

t
n

i
i

, 

где n – количество реквизитов (метаданных), содержащихся 

в ЭлД; k – количество моментов времени, в которые произво-

дятся преобразования ЭлД. 

Построим графики соответствующих зависимостей для 

ЭлД, содержащего 64 реквизита, при условии 10 преобразова-

ний в период его жизненного цикла (рис. 12). 
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Рис. 12. Результат оценки количества операций вычисления 

ХФ/ЭП в зависимости от количества совершаемых  

преобразований в течение жизненного цикла ЭлД 

Рассчитаем среднее количество операций по вычислению 

ХФ/ЭП при использовании известного и разработанного реше-

ния: 

(13) 2 3 10
ср.

 ( 1)

H H H
H

n k

  



, 

где n – количество реквизитов (метаданных), содержащихся 

в ЭлД; k – количество моментов времени, в которые производят-

ся преобразования ЭлД; Hi – операции по вычислению ХФ/ЭП. 

Вычисления производятся при условии 10 преобразований 

ЭлД в период его жизненного цикла, при этом k = 2 – начало 

преобразований.  

Воспользовавшись формулой (13), получим: 

;5 ,167паср.прототи H  

.73ср.разр. H  

Полученный результат позволяет сделать вывод о том, что 

разработанное техническое решение [20] позволяет сократить 

количество операций по вычислению ХФ/ЭП в 2,3 раза в срав-
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нении с известным [19], что в процентном соотношении соот-

ветствует сокращению tвыч. на 56,4 % [24]. 

Таким образом, выполнение условия (5) оценки разрабо-

танного метода достигнуто. 

Далее произведем расчет количества сравнений компонен-

тов ЭлД при выполнении процедуры верификации в зависимо-

сти от момента времени, в котором было обнаружено первое 

несоответствие. 

При использовании известного технического решения [19]: 

(14) лок.прототипа ( ) ( 1) ( 1)t k i n k i n      . 

При использовании разработанного технического решения [20]: 

(15) 
2log

лок.разр.

0

2 2 ( )
n

i

i

t k i


    , 

где n – количество реквизитов (метаданных), содержащихся 

в ЭлД; k – количество моментов времени, в которые произво-

дятся преобразования ЭлД; i – момент времени, в который было 

обнаружено первое несоответствие. 

Построим графики соответствующих зависимостей для 

ЭлД, содержащего 64 реквизита, при условии обнаружения 

первого несоответствия на 5-м моменте времени его жизненного 

цикла (рис. 13). 

На основе полученных результатов вычислим среднее ко-

личество сравнений ХФ/ЭП с эталонными значениями при 

использовании известного и разработанного решения: 

(16) 1 2 9
ср.

 ( 1)

L L L
L

n i

  



, 

где n – количество реквизитов (метаданных), содержащихся 

в ЭлД; i – количество моментов времени, в которые производят-

ся операции сравнения ХФ/ЭП с эталонными значениями; Li – 

операции сравнения ХФ/ЭП с эталонными значениями. 

При использовании формулы (16) получим 

5,288паср.прототи L ; 

75ср.разр. L . 
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Рис. 13. Результат оценки количества операций сравнения ХФ/ЭП  

в зависимости от момента времени, в котором было обнаружено  

первое несоответствие 

Разработанное техническое решение [20] позволяет сокра-

тить количество операций сравнения ХФ/ЭП с эталонными 

значениями в 3,84 раза в сравнении с известным [19], что 

в процентном соотношении соответствует сокращению tлок. 

в среднем на 74,5 % [24].  

Исходя из того, что ущерб, наносимый АИС ЮЗ ЭД, увели-

чивается пропорционально времени реализации угрозы [15], 

анализ полученных результатов (13), (16) позволяет сделать 

вывод о том, что сокращение количества криптографических 

операций приводит к снижению длительности верификации 

ЭлД, что позволяет уменьшить вероятность реализации де-

структивных воздействий на подсистему ЗИ АИС ЮЗ ЭД и, как 

следствие, повысить уровень защищенности АИС ЮЗ ЭД. 

В целях подтверждения данного утверждения произведем 

анализ данных, полученных в результате использования (14), 

(15) (таблица 1). 

Для представления зависимости вероятности реализации 

деструктивных воздействий от времени выполнения процедуры 

контроля целостности ЭлД используем функцию вида 
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(17) 
1

( ) 0,5
1 x

f x
e

 


.  

Таблица 1.  Результаты расчета количества операций  

сравнения ХФ/ЭП с эталонными значениями в соответствии 

с моментом времени жизненного цикла ЭлД 

i 1 2 3 4 5 6 

tлок.прототипа 1080 953 826 699 572 445 

tлок.разр. 138 137 136 135 134 133 

i 7 8 9 

tлок.прототипа 318 191 64 

tлок.разр. 132 131 130 

 

Исходя из особенностей моделируемого процесса введём 

допущения: 

1) (0) 0;P   

2) lim ( ) 1,
t

P t


  

где P – вероятность успешной реализации деструктивных воз-

действий.  

В таком случае формула (17) примет вид 

(18) 
контр

контр

2
( ) 1

1
T

P T
e


 


. 

При этом общее время выполнения процедуры контроля 

целостности ЭлД зависит от количества операций сравнения 

ХФ/ЭП с эталонными значениями, что можно записать как 

(19) лок.опер.контр.  ttT  , 

где Tконтр. – общее время выполнения процедуры контроля це-

лостности ЭлД; tопер. – время выполнения операции, причем 

tопер.=10–3 с. 

Используя таблицу 1 и формулы (18), (19), построим гра-

фик соответствующих зависимостей для известного и разрабо-

танного решений (рис. 14). 

С помощью полученных результатов определим вероят-

ность успешной реализации деструктивных воздействий при 
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использовании известного и разработанного решений в процес-

се жизненного цикла ЭлД (таблица 2). 

 

Рис. 14. Зависимость вероятности успешной реализации  

деструктивных воздействий от времени выполнения процедуры 

контроля целостности ЭлД  

Таблица 2.  Вероятность успешной реализации деструктивных 

воздействий в соответствии с моментом времени жизненного 

цикла ЭлД 

i 1 2 3 4 5 6 

Pпрототипа 0,5 0,45 0,4 0,34 0,28 0,23 

Pразр. 0,069 0,0685 0,068 0,0675 0,067 0,0665 

ΔPi 0,431 0,3815 0,332 0,2725 0,213 0,1635 

i 7 8 9 

Pпрототипа 0,17 0,09 0,04 

Pразр. 0,066 0,0655 0,065 

ΔPi 0,104 0,0245 –0,025 

 

Значения разности Pпрототипа – Pразр.= ΔPi характеризуют сни-

жение вероятности успешной реализации деструктивных воз-

действий на подсистему ЗИ АИС ЮЗ ЭД при использовании 
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предложенного решения, что свидетельствует о повышении 

уровня защищенности АИС ЮЗ ЭД. Однако при несанкциони-

рованном изменении ЭлД в 9-й (в примере) момент времени 

результат уступает известному за счет особенностей реализации 

криптографических операций (структура бинарного дерева 

Меркла). Поэтому данный механизм целесообразно применять 

для ЭлД долгосрочного хранения, в то время как известное 

решение подходит для контроля целостности ЭлД с коротким 

сроком жизни. 

Таким образом, поставленная задача на разработку метода 

обеспечения целостности ЭлД на основе бинарного дерева 

Меркла, удовлетворяющего установленным критериям (4), (5), 

(6) полностью решена. 

Оценка объема памяти W, необходимого для хранения дан-

ных формируемых на протяжении всего жизненного цикла ЭлД, 

при условии размера ХФ 64 бита: 

–  при использовании известного технического решения [19]: 

(20) прототипа 64( 1) ( 1)W k n   ; 

–  при использовании разработанного технического решения [20]: 

(21) 
2log

разр.

0

2  64 64( 1)
2

n

i
i

n
W k k



 
    
 
 . 

Зависимости для ЭлД, содержащего 64 реквизита, в про-

цессе его жизненного цикла k = 10 представлены на рис. 15. 

Средний объем памяти, требуемый для хранения данных 

преобразуемых на протяжении всего жизненного цикла ЭлД, 

при использовании известного и разработанного решения: 

(22) 2 3 10
ср. ,

 ( 1)

W W W
W

n k

  



 

где n – количество реквизитов (метаданных), содержащихся 

в ЭлД; k – количество моментов времени, в которые произво-

дятся преобразования ЭлД; W – объем памяти. 

Вычисления производятся при условии выполнения десяти 

преобразований ЭлД в период его жизненного цикла, при этом 

k = 2 – начало преобразований. 
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Рис. 15. Результат оценки необходимого объема памяти  

для хранения данных  

С помощью (22) получим:  

10720паср.прототи W  (бит); 

27181ср.разр. W  (бит). 

Таким образом, представленные результаты достигаются за 

счет увеличения объема памяти хранимых данных в среднем 

в 2,53 раза [24] в сравнении с известным решением [19]. Пред-

полагается, что увеличение объема памяти станет незначитель-

ным для АИС ЮЗ ЭД ввиду меньшего количества ЭлД долго-

временного хранения в сравнении с количеством ЭлД с 

коротким сроком хранения.  

6. Выводы 

Введено понятие «интегративный ЭлД», характеризующий-

ся целостностью, достигаемой за счет связности его компонен-

тов. Представленный подход в формировании ЭлД учитывает 

особенности структуры, динамику и непрерывность его измене-

ний в процессе жизненного цикла. Это соответствует принци-

пам концепции «Индустрия 4.0», заключающимся в реализации 

функции аудита в режиме реального времени как за счет цен-
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трализации обслуживаемых процессов (на примере АИС ЮЗ ЭД 

с низкой интенсивностью проводимых транзакций), так и за 

счет их виртуализации (технологии цифровых двойников) (на 

примере АИС ЮЗ ЭД крупных компаний, имеющих распреде-

ленную архитектуру). 

Полученные результаты позволяют повысить уровень за-

щищенности АИС ЮЗ ЭД посредством сокращения количества 

криптографических операций, производимых над ЭлД, а также 

длительности выполнения процедуры его верификации (обна-

ружения и локализации компонентов с нарушенной целостно-

стью). 
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Abstract: The digital transformation of society and production is gradually entering 

the stage of Industry 4.0, when the servicing infrastructure, including automated 

information systems of legally significant electronic document management, will be 

able to independently understand their environment and adapt to the current 

conditions of the situation. However, the current stage of development of such 

systems is characterized by the imperfection of the terminology and the identifica-

tion of the object of influence (electronic document) with its paper prototype, which 

leads to a limitation of their functionality. Thus, the existing paradigm of perception 

of an electronic document does not correspond to the promising level of develop-

ment of automated information systems of legally significant electronic document 

management within the framework of the concept of Industry 4.0. The purpose of 

the work: the formation of models of an electronic document and a description of 

the method of ensuring its integrity, which allows to guarantee the achievement of 

the required level of security of automated information systems of legally significant 

electronic document management, functioning in accordance with the provisions of 

the concept of Industry 4.0. The methods used: application of cryptographic hash 

functions to the components (content and metadata) of an electronic document, the 

results of which are calculated using the binary Merkle tree type in combination 

with the chain data recording technology. Results of the study: the concept of 

"integrative electronic document" was introduced, a new structure of the electronic 

document was proposed, which made it possible to reduce the duration of its 

verification, and as a result, reduce the risk of destructive impacts on the automated 

information system. 

Keywords: Industry 4.0, content, metadata, electronic document manage-

ment, electronic document integrity. 
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