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Аннотация  
Актуальность. Активный переход к массовой цифровой инфраструктуре, основанной на технологии ин-
тернета вещей (IoT), вывел телекоммуникационные сети на уровень доминирующих информационных ре-
сурсов. Одновременное увеличение количества существующих интернет-сервисов неразрывно связано с ро-
стом разнообразия сетевых аномалий на телекоммуникационное оборудование. В свою очередь, существу-
ющие методы обнаружения сетевых угроз не позволяют своевременно оценить сетевой трафик, который 
характеризуется большим количеством параметров, а выявляемые аномалии от внешнего вторжения не 
имеют явно выраженных закономерностей. Целью (исследования) является повышение эффективности 
обнаружения аномалий трафика по результатам обработки его фреймового вейвлет-преобразования. 
Научная задача состоит в разработке научно-методических подходов, позволяющих эффективно прово-
дить анализ и своевременное обнаружение аномалий в сетевом трафике. В интересах исследования был 
проведен сравнительный обзор методов поиска обнаружения аномалий сетевого трафика, а также при-
менены алгоритмы обнаружения неконтролируемых аномалий, методы анализа трафика на основе ло-
кального коэффициента выброса, бинарных деревьев, оптической эмиссионной спектроскопиии.  
Решение. Рассматриваются результаты исследования возможности обнаружения аномалий в трафике 
битового потока по результатам его кратномастабного преобразования в базисе вейвлета Хаара. Обос-
нован выбор для дальнейшей обработки коэффициентов матрицы декомпозиции трафика вдоль перемен-
ной временно́го сдвига. Доказано, что кратномасштабные преобразования не только повышают струк-
турные различия трафиков, но и открывают возможность локализации аномалий, вызвавшие указанные 
различия. Научная новизна работы определяется авторским подходом к обнаружению аномалий сете-
вого трафика при переходе от непосредственного представления сигнала в виде его дискретных отсчетов 
к коэффициентам, сформированным из матриц его вейвлет-преобразований, и, как результат, повышения 
его контрастности по отношению к другим сигналам с близкой структурой.  
Теоретическая значимость. Доказана необходимость и достаточность использования вейвлет-коэф-
фициентов вместо временны́х отсчетов сигналов в базисе материнского вейвлета из матрицы формиру-
емого фрейма. Установлена взаимосвязь между показателями Херста и коэффициентами функций взаим-
ной корреляции.  
Практическая значимость. Полученные в работе результаты в перспективе могут быть использованы 
при построении моделей оценки сетевого трафика в условиях преднамеренных воздействий, а также ме-
тодик поиска и синтеза эффективных методов защиты от них. 
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Annotation  
Relevance. The active transition to a massive digital infrastructure based on Internet of Things (IoT) technology has 
brought telecommunications networks to the level of dominant information resources. The one-time increase in the 
number of existing Internet services is inextricably linked to the growing variety of network anomalies on telecommu-
nications equipment. In turn, existing methods of detecting network threats do not allow timely assessment of network 
traffic, which is characterized by a large number of parameters, and the detected anomalies from external interference 
do not have pronounced patterns.  
The purpose of the study is to increase the efficiency of detecting traffic anomalies based on the results of processing 
its frame wavelet transform. The scientific task is to develop scientific and methodological approaches that allow 
effective analysis and timely detection of anomalies in network traffic. A comparative review of search methods for 
detecting network traffic anomalies, algorithms for detecting uncontrolled anomalies, traffic analysis methods based 
on local emission factor, binary trees, optical emission spectroscopy.  
Decision. The results of the study of the possibility of detecting anomalies in the bitstream traffic based on the results 
of its multiple-variable transformation in the Haar wavelet basis are considered. The choice for further processing of 
the coefficients of the traffic decomposition matrix along the time shift variable is justified. It is proved that multiple-
scale transformations not only increase the structural differences in traffic, but also open up the possibility of locali-
zation of anomalies that caused these differences.  
The scientific novelty of the work is determined by the author's approach to detecting network traffic anomalies 
during the transition from the direct representation of a signal in the form of its discrete samples to coefficients 
formed from the matrices of its wavelet transformations, and, as a result, increasing its contrast with other signals 
with a similar structure.  
Theoretical significance. The necessity and sufficiency of using wavelet coefficients instead of time samples of sig-
nals in the basis of the parent wavelet from the matrix of the generated frame is proved. The relationship between 
the Hurst indicators and the coefficients of the cross-correlation functions has been established.  
Practical significance. The results obtained in the work, in the future, can be used in the construction of models for 
evaluating network traffic in conditions of deliberate, as well as methods for searching and synthesizing effective 
methods of protection against them. 
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Введение 
Развитие цифровых технологий привело к суще-

ственному возрастанию объема передаваемой ин-
формации в сетях передачи данных [1]. А с учетом 
активного перехода к массовой инфраструктуре, ос-
нованной на технологии интернета вещей (IoT, аббр. 
от англ. Internet of Things), телекоммуникационные 
сети становятся доминирующим информационным 
ресурсом, оказывающим значительное влияние на 
общество и экономику любого современного госу-
дарства [2, 3].  

В свою очередь, развитие интернет-сервисов 
привело к росту разнообразия сетевых аномалий, 
обусловленных не только низким качеством сете-
вых услуг, но различными видами вредоносных 
атак [4]. Все это не только негативно сказывается 
на работе веб-сервисов, но и вызывает экономиче-
ские потери, а также приводит к социальным по-
трясениям. Таким образом, аномалии выступают в 
качестве своеобразного индикатора, характеризу-
ющего состояние не только информационного тра-
фика, но и телекоммуникационной сети в целом. 
Согласно [5], под аномалией понимается любое от-
клонение статистических показателей трафика от 
номинально установленных значений.  

В качестве основных причин возникновения ано-
малий, как правило, выступают или технологиче-
ский сбой работы оборудования, или злонамерен-
ное вторжение в виде DDoS-атаки [5‒7]. При этом 
следует понимать, что сам по себе факт наличия ано-
малии нельзя рассматривать в качестве гарантиро-
ванного признака несанкционированного воздей-
ствия. Однозначное заключение можно сделать 
только по результатам анализа аномалий. 

На основании указанного следует заключить, 
что поиск научно-методических подходов, обеспе-
чивающих эффективное проведение анализа тра-
фика, является актуальной задачей в области ин-
формационной безопасности, обеспечивающей 
своевременное обнаружение причин, приводящих 
к возникновению аномалий трафика. 

 
Анализ подходов к выявлению аномалий  

В настоящее время проблема обнаружения ано-
малий, как тема исследования, рассматривалась в 
различных научных областях знаний, о чем свиде-
тельствуют многочисленные публикации [1‒8]. В 
частности, в [4] представлен анализ подходов обна-
ружения аномалий в сетевом трафике. По результа-
там указанного анализа авторами сделан обосно-
ванный вывод об объективных сложностях получе-
ния однозначных закономерностей аномалий с не-
санкционированным вторжением.  

Прежде всего, это связано с тем, что сетевой тра-
фик характеризуется большим количеством пара-
метров, а выявляемые аномалии, обусловленные 

внешним вторжением, не имеют явно выраженных 
закономерностей в их структуре [4, 5, 9]. Однако, 
аномалия является причиной угроз служебному 
трафику.  

Вместе с тем не все подходы, используемые при 
анализе трафика, в равной мере применимы для 
выявления аномалий [4, 8]. А поскольку разработка 
новых подходов требует проведения их сравни-
тельного анализа, то целесообразно из арсенала су-
ществующих способов отобрать те из них, которые 
позволяют непосредственно обрабатывать бито-
вые потоки. 

Простейший способ обнаружения аномалий ос-
нован на расчете статистических параметров тра-
фика [10, 11], к которым относят используемые в 
описательной статистике для характеристики дан-
ных следующие статистические меры (показа-
тели): местоположение; разброс местоположения; 
форма. 

В свою очередь, мера местоположения определя-
ется средним значением, математическим ожида-
нием, значением медианы и величиной моды. 

Среднее значение трафика f(x) на интервале от 
a = х1 до b = x2 определяется как: 

[𝑓𝑓(𝑥𝑥)] =
1

𝑏𝑏 − 𝑎𝑎
� 𝑥𝑥𝑖𝑖

𝑏𝑏

𝑖𝑖  =  𝑎𝑎

. (1) 

Для расчета математического ожидания тра-
фика как функции f(x) используется значение веро-
ятности pi проявления каждого из значений xi 
функции трафика: 

𝐄𝐄[𝑓𝑓(𝑥𝑥)] = � 𝑥𝑥𝑖𝑖𝑝𝑝𝑖𝑖

𝑏𝑏

𝑖𝑖  =  𝑎𝑎

. (2) 

При равномерном распределении величина ма-
тематического ожидания вырождается в среднее 
значение. 

Медиана представляет собой среднее значение 
при упорядочении элементов функции f*(x) от 
наименьшего значения к наибольшему: 

med �𝑓𝑓 �𝑥𝑥𝑁𝑁+1
2
��, (3) 

где N – общее количество данных трафика f(x) на 
интервале от a = х1 до b = x2. 

Мода определяет одно или несколько значений 
функции f(x), которые наиболее часто проявляются 
в обрабатываемом трафике. 

Учитывая битовую последовательность тра-
фика, тем не менее, целесообразность использова-
ния показателей медианы и моды оправдана в том 
случае, когда анализ производится на уровне паке-
тов [12, 13]. 
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Гораздо больший интерес представляют показа-
тели меры разброса местоположения, в качестве 
которых выступают: 

‒ дисперсия, как средняя величина квадрата 
среднего значения: 

𝐃𝐃[𝑓𝑓(𝑥𝑥)] = � 𝑝𝑝𝑖𝑖(𝑥𝑥𝑖𝑖 − 𝐄𝐄[𝑓𝑓(𝑥𝑥)])2
𝑏𝑏

𝑖𝑖  =  𝑎𝑎

= 

(4) 

=
1

𝑏𝑏 − 𝑎𝑎 − 1
� (𝑥𝑥𝑖𝑖 − 𝐄𝐄[𝑓𝑓(𝑥𝑥)])2;
𝑏𝑏

𝑖𝑖  =  𝑎𝑎

 

‒ среднеквадратическое отклонение, как квад-
ратный корень из дисперсии: 

𝑆𝑆[𝑓𝑓(𝑥𝑥)] = �� 𝑝𝑝𝑖𝑖(𝑥𝑥𝑖𝑖 − 𝐄𝐄[𝑓𝑓(𝑥𝑥)])2
𝑏𝑏

𝑖𝑖  =  𝑎𝑎

= 

(5) 

 = �
1

𝑏𝑏 − 𝑎𝑎 − 1
� (𝑥𝑥𝑖𝑖 − 𝐄𝐄[𝑓𝑓(𝑥𝑥)])2
𝑏𝑏

𝑖𝑖  =  𝑎𝑎

; 

‒ минимальные и максимальные размахи рас-
пределений функции f(x), значения дисперсии рас-
считаны в соответствии с формулой (4): 

min(𝐃𝐃[𝑓𝑓(𝑥𝑥)]) ÷   max(𝐃𝐃[𝑓𝑓(𝑥𝑥)]); (6) 

‒ интеркварти́льный размах, представляющий 
разность между третьим f(𝑥𝑥0,75) и первым f(�𝑥𝑥0,25�;) 
квартилями, т. е.:  

𝑓𝑓�𝑥𝑥0,75� − 𝑓𝑓�𝑥𝑥0,25�; (7) 

‒ размах вариаций, т. е. различия значений ка-
кого-либо показателя: 

𝑅𝑅 = max[𝑓𝑓(𝑥𝑥)] − min[𝑓𝑓(𝑥𝑥)]; (8) 

‒ для практики интерес представляет так назы-
ваемый коэффициент осцилляции (относительный 
размах вариации): 

ρ =
𝑅𝑅

𝐄𝐄[𝑓𝑓(𝑥𝑥)] (9) 

и коэффициент вариации: 

𝑉𝑉 =
𝑆𝑆[𝑓𝑓(𝑥𝑥)]
𝐄𝐄[𝑓𝑓(𝑥𝑥)], (10) 

а также доверительный интервал, определяющий 
границы, в пределах которых обеспечивается зна-
чение математического ожидания с заданной веро-
ятностью. 

К мерам формы относят коэффициенты асим-
метрии и перекоса: 

𝐴𝐴𝑆𝑆 =
μ3

𝑆𝑆3[𝑓𝑓(𝑥𝑥)], (11) 

где μ3 – третий центральный момент: 

μ3 = 𝐄𝐄[(f(x) – 𝐄𝐄[f(x)])3]. 

Коэффициент перекоса (эксце́сса) характери-
зует меру остроты пика распределения, и рассчи-
тывается по формуле [14]: 

𝐴𝐴А = (μ4/𝑆𝑆4[𝑓𝑓(𝑥𝑥)]) − 3, (12) 

где μ4 – четвертый центральный момент: 

μ4 = Е[(f(x) – E[f(x)])4]. 

Из представленных характеристик, согласно [10, 
11], наиболее информативными для рассматривае-
мой проблематики являются среднее значение тра-
фика, величина его дисперсии, среднеквадратиче-
ское отклонение, а также коэффициенты вариаций, 
асимметрии и перекоса. 

На практике в качестве критерия обнаружения 
аномалий используют пороговые значения, рассчи-
танные по результатам статистической обработки 
потока данных [11, 15, 16]. Вместе с тем, суще-
ствуют и более прогрессивные алгоритмы обнару-
жения неконтролируемых аномалий, основанных 
на анализе локального коэффициента выбросов 
(LOF, аббр. от англ. Local Outlier Factor) [17, 18], и 
оценки выбросов по результатам обработки гисто-
грамм (HBO, аббр. от англ. Histogramm-Based Out-
lier) [4, 19, 20].  

Широкое применение получил алгоритм обнару-
жения аномалий, основанный на использовании 
так называемых бинарных деревьев Isolation forest 
(iForest). Алгоритм разработан Фей Тони Лю, Кай 
Мин Тоном и Чжи-Хуа Чжоу в 2008 г. [21]; имеет ли-
нейную временну́ю сложность и низкие требова-
ния к памяти, что позволяет работать с большими 
объемами данных. Его работа основана на предпо-
ложении, что характеристики аномалий суще-
ственно отличаются друг от друга, что позволяет 
их идентифицировать.  

Аналитически алгоритм iForest может быть за-
писан в следующем виде [21‒23]: 

𝑐𝑐(𝑚𝑚) = �
2𝐻𝐻(𝑚𝑚 − 1) −

2(𝑚𝑚 − 1)
𝑛𝑛

  for  𝑚𝑚 > 2;

1                                             for   𝑚𝑚 = 2;
0                                              otherwise,

 (13) 

где n – объем тестируемых данных; m – размер 
набора выборок; Н – число оцениваемых гармоник 
согласно выражению: 

H(i) = ln(i) + γ, 

где γ = 0,5772156649 – постоянная Эйлера ‒ Маске-
рони [24]. 

Особенность алгоритма iForest в том, что его ре-
ализация не предполагает оценку плотности рас-
пределения трафика. Метод отсекает изолирован-
ные точки от нормальных кластеризованных. По-
этому алгоритм iForest работает быстро, поскольку 

https://tuzs.sut.ru/
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просто разделяет трафик данных, выбирая для 
этого случайным образом точку деления.  

Алгоритм iForest неплохо зарекомендовал себя в 
области производства полупроводников. В частно-
сти, размерные и массивные характеристики дан-
ных оптической эмиссионной спектроскопии (OES, 
аббр. от англ. Optical Emission Spectroscopy) ограни-
чивают достижимую производительность систем 
обнаружения аномалий. Для решения данной про-
блемы Л. Паггини и С. Маклун в [25] предложили 
осуществлять выбор переменных по результатам 
применения алгоритма iForest, позволившего не 
только обнаруживать аномалии, но и уменьшить 
размерность данных. 

Также хорошо зарекомендовал себя алгоритм 
iForest при обработке больших объемов данных, 
обеспечивая приемлемую точность обнаружения 
аномалий. Однако в [26] выявлено ограничение: 
iForest позволяет установить, является ли выборка 
данных выбросом, вычисляя оценку аномалий. 

Т. е. эффективность работы алгоритма iForest в 
значительной степени зависит от настройки 
оценки показателя аномалий, которая рассчитыва-
ется как: 

𝑠𝑠(𝑥𝑥,𝑚𝑚) = 2
−𝐄𝐄[ℎ(𝑥𝑥)]
𝑐𝑐(𝑚𝑚) , 

где 𝐄𝐄[ℎ(𝑥𝑥)] – среднее значение длины пути при ре-
курсивном секционировании данных, которое 
представляется древовидной структурой, именуе-
мой деревом изоляции [21]; величина c(m) рассчи-
тывается в соответствии с выражением (13). 

Поскольку в реальной промышленной сетевой 
среде можно полагаться только на опыт, получен-
ный в ходе подбора соотношения s(x, m), то, разуме-
ется, нет гарантий того, что алгоритм iForest смо-
жет обеспечить наилучшее быстродействие при 
расчетах. 

Неточные настройки параметров также могут 
приводить к уменьшению точности и увеличению 
количества ложных обнаружений в iForest. Кроме 
того, широкое применение в методах исследования 
сетевого трафика находят алгоритмы анализа 
плотности распределений временны́х рядов, в ходе 
которых оценивается стационарность, различия, 
определяется тренд, используется «снятие сезон-
ности» и методы скользящего среднего, экспонен-
циального среднего, обнаружение и устранение 
выбросов, выравнивание по времени, преобразова-
ние и масштабирование данных, нормализация. 
Следует отметить, что для обнаружения аномалий 
методы исследования сетевого трафика практиче-
ски не применяются [27].  

Информативной мерой, характеризующей фрак-
тальную размерность обрабатываемой выборки, 
является показатель Херста Хп, позволяющий вы-

являть долгосрочные зависимости временны́х ря-
дов [8]. Чем ближе значение Хп → 1, тем устойчивее 
зависимость. С указанных позиций показатель Хер-
ста в какой-то мере можно рассматривать как неко-
торую оценку устойчивости таких зависимостей, 
определяемых статистическими закономерно-
стями. 

Уникальность показателя Херста в том, что он 
тесно связан с такими широко известными пара-
метрами временны́х рядов, как спектральный и 
фрактальный показатели Sп и Fп, а также корреля-
ционный параметр Kп (таблица 1). 

Связь показателя Херста с известными парамет-
рами временны́х рядов можно представить в ана-
литическом виде: 

Kп = 2(1 – Хп); 
Sп = 2Хп + 1; 
Fп = 3 ‒ 2Хп. 

Аналитически расчет показателя Херста осу-
ществляется по формуле [28]: 

𝐄𝐄 �
𝑅𝑅[𝑎𝑎; 𝑏𝑏]

𝑆𝑆[𝑓𝑓(𝑥𝑥)[𝑎𝑎; 𝑏𝑏]]
� = 𝐶𝐶[𝑎𝑎; 𝑏𝑏]𝑋𝑋п , (14) 

где [a; b] – интервал временно́го анализа; С – кон-
станта. 

Согласно выражению (14), показатель Херста 
лишь опосредованно может характеризовать ано-
малии трафика.  

И, наконец, корреляционный подход, предпола-
гающий расчет как автокорреляционных функций, 
так и функций взаимной корреляции. 

Автокорреляционная функция для трафика, со-
гласно [24], рассчитывается в вид: 

𝑟𝑟(𝑘𝑘) =
∑ (𝑥𝑥𝑖𝑖 − 𝐄𝐄[𝑓𝑓(𝑥𝑥)])(𝑥𝑥𝑖𝑖+𝑘𝑘 − 𝐄𝐄[𝑓𝑓(𝑥𝑥)])𝑁𝑁−  τ
𝑖𝑖  =    1

(𝑁𝑁 − τ)𝐃𝐃[𝑓𝑓(𝑥𝑥)])
. (15) 

В качестве числового показателя, характеризую-
щего близость двух трафиков, например, текущего 
f(x) и контрольного (эталонного) g(x), используют 
коэффициент корреляции Пирсона [24, 29]: 

𝑟𝑟𝑓𝑓𝑓𝑓 =
∑ (𝑥𝑥𝑖𝑖 − 𝐄𝐄[𝑓𝑓(𝑥𝑥)])(𝑥𝑥𝑖𝑖 − 𝐄𝐄[𝑔𝑔(𝑥𝑥)])𝑁𝑁
𝑖𝑖  =    1

�∑ (𝑥𝑥𝑖𝑖 − 𝐄𝐄[𝑓𝑓(𝑥𝑥)])2𝑁𝑁
𝑖𝑖  =    1 ∑ (𝑥𝑥𝑖𝑖 − 𝐄𝐄[𝑔𝑔(𝑥𝑥)])2𝑁𝑁

𝑖𝑖  =    1

. (16) 

Рассмотренный арсенал широко известных ин-
струментов анализа трафика позволяет сделать 
вывод, что для исследования аномалий трафика, 
представленного в виде битового потока к уже от-
меченным подходам, с использованием среднего 
значения трафика, величина его дисперсии, а 
также коэффициенты вариаций, асимметрии и пе-
рекоса, следует применять алгоритм iForest и коэф-
фициент корреляции Пирсона.  
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Обоснование подхода к обнаружению  
аномалий трафика по результатам обработки 
его фреймового вейвлет-преобразования 

Практическое применение в обработке сигналов 
вейвлет-преобразование получило благодаря ра-
ботам С. Маллата [9, 30], который обосновал, что в 
ряде приложений целесообразно использовать для 
обработки вместо временны́х отсчетов сигналов их 
вейвлет-коэффициенты.  

В продолжение развития этого направления в 
[31] предложено вместо вейвлет-коэффициентов 
выбирать коэффициенты преобразования сигнала 
в базисе материнского вейвлета из матрицы фор-
мируемого фрейма. 

Если принимать непрерывное вейвлет-преобра-
зование как свертку обрабатываемого процесса z(t) 
с кратномасштабными копиями формирующего 
материнского вейвлета [32]: 

𝑊𝑊(𝑘𝑘,𝑛𝑛) =
1
√𝑘𝑘

� 𝑧𝑧(𝑡𝑡)ψ𝑘𝑘,𝑛𝑛(𝑡𝑡) 𝑑𝑑𝑑𝑑
∞

−∞

, (17) 

где  

ψ𝑘𝑘,𝑛𝑛(𝑡𝑡) =
1
√𝑘𝑘

ψ�
𝑡𝑡 − 𝑛𝑛
𝑘𝑘

�, (18) 

то с математических позиций параметры n и k яв-
ляются непрерывными.  

Таким образом в [31], применительно к дискрет-
ному набору данных предложено работать не со 
всем обрабатываемым процессом, а с его частью, 
выборкой или фреймом, что позволило выражение 
(17) преобразовать к виду:    

𝑊𝑊𝑘𝑘(𝑛𝑛) =
1
√𝑘𝑘

�𝑧𝑧(𝑥𝑥𝑖𝑖)ψ�
𝑥𝑥𝑖𝑖 − 𝑛𝑛
𝑘𝑘

� .
𝑏𝑏

𝑖𝑖=𝑎𝑎

 (19) 

Формально выражение (19) сохраняет бо́льшую 
часть положительных свойств непрерывного 
вейвлет-преобразования, что позволяет его счи-
тать кратномасштабным преобразованием про-
цесса z(t) на длительности фрейма в интервале от a 
до b. В качестве примера на рисунке 1a показана 
матрица фреймового преобразования битового по-
тока в виде тестового сигнала z1 в интервале 32 от-
счетов, содержащего последовательность повторя-
ющихся нулей и единиц. В качестве формирующего 
определен материнский вейвлет Хаара.  

Переход от непосредственного представления 
сигнала в виде его дискретных отчетов к коэффи-
циентам, сформированным из матриц его вейвлет-
преобразований, обусловлен тем, что в результате 
происходит повышение его контрастности по от-
ношению к другим временны́м рядам с близкой 
структурой, определяемой их элементами. Данный 
переход обоснован в [33].  
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Рис. 1. Матрица фреймового вейвлет-преобразования  
тестового сигнала: a) z1; b) z2; c) z3 

Fig. 1. Frame Wavelet Transform Matrix of the Test Signal:  
a) z1; b) z2; c) z3 

Следовательно, можно выдвинуть гипотезу, что 
если рассматривать два битовых потока с близким, 
но не совпадающем набором 0 и 1, то после 
вейвлет-преобразований этих потоков контраст-
ность их различий усилится. 

Рассмотрим три битовых потока: 

z1 = {01010101010101010101010101010101}; 
z2 = {01010101011101010101010101010101}; 
z3 = {01010101010111010101010101010101}. 

Будем полагать, что поток z1 является эталон-
ным, а потоки z2 и z3 содержат аномалии в виде 
трех последовательных 1. Для потоков z2 и z3, в со-
ответствии с выражением (19), были реализованы 
их фреймовые вейвлет-преобразования (для по-
тока z1 фреймовое вейвлет-преобразование анало-
гично изображенному на рисунке 1a). 

https://tuzs.sut.ru/
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Полученные матрицы явились исходными дан-
ными для формирования на их основе преобразо-
ванных потоков s1, s2 и s3, посредством выбора со-
ответствующих коэффициентов вдоль оси сдвигов 
n. В результате предоставляется возможность от-
бора коэффициентов матриц, обеспечивающих 
наибольшую информативность об аномалии исход-
ного потока. Критерием такого отбора были опре-
делены коэффициенты корреляции Пирсона (16). 
Результаты представлены в таблице 1. 

Результаты таблицы 1 ограничены n = 13, по-
скольку при дальнейшем увеличении n коэффици-
ент Пирсона сохраняет свое значение, равное 1. 

Важным моментом полученных результатов явля-
ется то, что, несмотря на одинаковую аномалию в 
абсолютном значении исходных потоков, расчет-
ные величины коэффициентов Пирсона их кратно-
масштабных коэффициентов различны. В то же 
время значение коэффициентов Пирсона для ис-
ходных потоков одинаковы: rz1z3 = rz1z2 = 0,939. 

Данный факт открывает перспективу не только 
повысить вероятность обнаружения аномалии, по-
скольку, согласно таблице 1, различия между коэф-
фициентами матриц кратномасштабного преобра-
зования потоков гораздо сильнее, чем между са-
мими потоками. 

ТАБЛИЦА 1. Значение коэффициента Пирсона между коэффициентами матриц кратномасштабного преобразования  
TABLE 1. Pearson Coefficient Value between the Coefficients of the Multiple-Scale Transformation Matrices  

Потоки n 0 1 2 3 4 5 6 7 8 9 10 11 12 13 

z1 и z2 rs1s2 0,762 0,722 0,76 0,635 0,815 0,667 0,835 0,634 0,877 0,715 0,888 0,65 0,964 1 

z1 и z3 rs1s2 0,723 0,626 0,773 0,612 0,782 0,548 0,843 0,624 0,848 0,513 0,945 1 1 1 

 

В качестве примера на рисунке 2 показаны по-
токи коэффициентов кратномасштабного преобра-
зования, соответствующие значению k = 5, при ко-
тором обеспечиваются наибольшие различия.  

1− 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

1 

T 

1 

 
 

W15(n) 

  

n 

 
a) 

1− 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

1 

1 

1 

T 

 
 W25(n) 

  

n 

 
b) 

1− 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

T 

1 

1 

T 

 
 W35(n) 

  

n 

 
c) 

Рис. 4. Коэффициенты матрицы фреймового  
вейвлет-преобразования тестовых потоков: a) z1; b) z2; c) z3 

Fig. 4. Coefficients of the Frame Wavelet Transform Matrix 
of the Test Stream: a) z1; b) z2; c) z3 

Следует отметить, что выбор коэффициентов 
матрицы возможен и вдоль оси k, но получаемые в 
этом случае коэффициенты менее контрастны, т. е. 
информативны. Различия в абсолютных значениях 
коэффициентов Пирсона потоков, составленных из 
коэффициентов матриц их кратномасштабных пре-
образований, открывают возможность не только 
повышать вероятность их обнаружения ввиду 
большей контрастности, но и позиционировать ме-
стоположение аномалий в пределах потока дан-
ных.  

Необходимо добавить, что статистические пара-
метры потока, рассмотренные в предыдущем раз-
деле, еще менее информативны. В таблице 2 пред-
ставлены результаты расчетов статистических па-
раметров потоков z1, z2 и z3, согласно которым сле-
дует, что все параметры потоков z2 и z3, традици-
онно рассчитываемые при статистической обра-
ботке, одинаковы, несмотря на различия располо-
жения аномалий в их структуре. Поэтому использо-
вание результатов статистического анализа, вклю-
чая расчетные значения коэффициента корреля-
ции Пирсона, не позволят идентифицировать поло-
жение локации аномалии. 

В то же время значения коэффициента корреля-
ции Пирсона, рассчитанные на основе элементов 
матриц фреймового вейвлет-преобразования ука-
занных потоков по отношению к эталонному, суще-
ственно отличаются. При этом указанные различия 
настолько существенны, что могут выступать ин-
дикаторами, не только характеризующими поло-
жение возникшей аномалии в пределах обрабаты-
ваемого потока, но и идентифицировать структуру 
самой аномалии.  
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ТАБЛИЦА 2. Значение статистических параметров, характеризующих поток z1, z2 и z3 
TABLE 2. The Value of Statistical Parameters Characterizing the Flow z1, z2 and z3 

Параметр Е[*] D[*] V AS AA rz1z2 rz1z3 Xп c(m) 

z1 0,5 0,25 1 3 7 0,939 0,939 ‒ 0,984 

z2 0,563 0,246 0,882 3,15 7,635 0,939 ‒ 0,53 0,986 

z3 0,563 0,246 0,882 3,15 7,635 ‒ 0,939 0,53 0,985 

 
Заключение 

Анализ результатов таблицы 2 позволяет заклю-
чить, что среди стандартных широко используе-
мых статистических характеристик потоков наибо-
лее информативным является алгоритм iForest. Од-
нако предложенный подход позволяет получить 
более ярко выраженные различия. 

Представленные исследования открывают но-
вый взгляд на решение вопроса не только обнару- 

жения аномалии, но и ее локализации в структуре 
трафика битового потока. Задача локализации по-
ложения потока может быть обеспечена на основе 
приложения элементов распознавания образов, ре-
ализованных в [20]. Данное направление, по мне-
нию авторов, является перспективным для даль-
нейшего исследования. Кроме того, повышение 
различий трафиков авторы связывают с использо-
ванием методов частотно-временно́го анализа [31].  
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	Актуальность. Активный переход к массовой цифровой инфраструктуре, основанной на технологии интернета вещей (IoT), вывел телекоммуникационные сети на уровень доминирующих информационных ресурсов. Одновременное увеличение количества существующих интерн...
	Решение. Рассматриваются результаты исследования возможности обнаружения аномалий в трафике битового потока по результатам его кратномастабного преобразования в базисе вейвлета Хаара. Обоснован выбор для дальнейшей обработки коэффициентов матрицы деко...
	Теоретическая значимость. Доказана необходимость и достаточность использования вейвлет-коэффициентов вместо временны́х отсчетов сигналов в базисе материнского вейвлета из матрицы формируемого фрейма. Установлена взаимосвязь между показателями Херста и...
	Практическая значимость. Полученные в работе результаты в перспективе могут быть использованы при построении моделей оценки сетевого трафика в условиях преднамеренных воздействий, а также методик поиска и синтеза эффективных методов защиты от них.

