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Введение 

В настоящее время в мире все более активно 
набирает обороты четвертая промышленная рево-
люция, в рамках которой в различные сферы дея-
тельности человека интегрируются такие перспек-
тивные и наукоемкие технологии как искусствен-
ный интеллект, Интернет Вещей, робототехника, 
технологии распределенного реестра (блокчейн) и 
т. д. [1]. 

Безусловно из всего перечисленного роботы и 
робототехника являются одним из основных стол-
пов дальнейшего технического прогресса, по-
скольку именно они могут заменить людей на опас-
ных и вредных производствах, значительно увели-
чить производительность труда, существенно по-
высить качество изготовляемой продукции и сни-
зить ее стоимость. 

По данным из открытых источников [2, 3] объ-
емы рынка промышленной робототехники, а также 
ежегодные поставки различных типов промыш-
ленных роботов непрерывно увеличивались по-
следние несколько лет, и эта тенденция будет со-
храняться в ближайшие годы (рисунки 1 и 2). 

 
Рис. 1. Объем мирового рынка промышленных роботов 

Fig. 1. The Volume of the Global Market for Industrial Robots 

 

Рис. 2. Объем мировых поставок промышленных роботов 

Fig. 2. The Volume of World Supplies of Industrial Robots 

Постановка задачи исследования 

Большинство роботов и роботизированных си-
стем в настоящее время управляются непосред-
ственно операторами или программно-аппарат-
ными комплексами в дистанционном режиме ра-
боты. При высокой концентрации роботов на неко-
торой ограниченной площади, например, в рамках 
цехов автоматизированных промышленных произ-
водств, неизбежно потребуется их кластеризация 
(например, по типу решаемых задач, по фактору 
взаимного расположения и т. д.). Также станет про-
сто невозможным управление каждым отдельным 
роботом по собственной выделенной линии связи, 
а значит, управление отдельными роботами или их 
кластерами будет происходить с использованием 
локальных вычислительных сетей предприятий и 
т. д. 

Сетевой трафик управления роботами неиз-
бежно будет смешиваться с другими видами сете-
вого трафика: такими как трафик данных, речь, ви-
део и т. д., что может создать проблемы при его до-
ставке получателю. Поэтому необходимо тща-
тельно изучить особенности сетевого управления 
роботами и роботизированными системами, опре-
делить характеристики генерируемого при этом 
сетевого трафика, а также ‒ определить наиболее 
оптимальную архитектуру сети для управления ро-
ботами и разработать требования к качеству обслу-
живания [4, 5]. 

 
Разработка модельной сети 

Для изучения особенностей сетевого управления 
роботами, а также перехвата и анализа генерируе-
мого трафика на практике необходимо разработать 
и реализовать модельную сеть [6, 7]. Модельная 
сеть обычно представляет собой фрагмент сети 
связи, которому присущи все возможности и особен-
ности существующих сетей (архитектура, сетевые 
протоколы, используемое для построения сети обо-
рудование и кабели связи), а также некоторые  
дополнительные специфические функции – возмож-
ности генерации различных видов сетевого трафика 
по заданным параметрам, возможности ответвле-
ния/перехвата сетевого трафика, возможности вне-
сения в каналы передачи данных помех (затухание 
сигнала, внесение дополнительной задержки, джит-
тера, потерь или дупликации сетевых пакетов), рас-
ширенные возможности мониторинга и протоколи-
рования происходящих в сети событий и т. д. 

Основным элементом модельной сети выбран 
робот-манипулятор «DOBOT Magician», который 
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представляет собой многофункциональный мало-
габаритный настольный робот-манипулятор для 
проведения исследований, обучения и тестирова-
ния в области робототехники [8]. К преимуществам 
данной модели робота можно отнести большое ко-
личество сменных модулей (вакуумная присоска, 
механический захват, лазерный гравер, держатель 
пишущего пера, блок FDM 3D-печати и др.), а также 
возможность использовать данную роботизиро-
ванную платформу для собственных разработок и 
исследований, поскольку данная модель имеет 13 
дополнительных интерфейсов ввода/вывода дан-
ных для управления навесным оборудованием. Ро-
бот поддерживает 20 различных языков програм-
мирования (включая наиболее распространенные 
сегодня Python, Java, C++ и др.). 

Внешний вид робота-манипулятора со сменным 
модулем держателя пишущего пера представлен на 
рисунке 3. 

 
Рис. 3. Внешний вид робота-манипулятора «DOBOT 

Magician» 

Fig. 3. The Robot-Manipulator "DOBOT Magician" 

Основные технические характеристики робота-
манипулятора представлены в таблице 1. 

ТАБЛИЦА 1. Технические характеристики  
робота-манипулятора «DOBOT Magician» 

TABLE 1. Technical Characteristics of the Robot-Manipulator  
"DOBOT Magician" 

Характеристика Значение 

Количество осей 4 

Полезная нагрузка 500 г 

Макс. Объект 320 мм 

Повторяемость положения 
(управление) 

0,2 мм 

Интерфейсы USB / Wi-Fi / Bluetooth 

Источник питания 100 В‒240 В, 50/60 Гц 

Питание 12 В / 6,5 А постоянного тока 

Потребление 60 Вт Макс. 

Рабочая температура ‒10‒60°С 

На рисунке 4 приведена структура разработан-
ной модельной сети, которая состоит из сервера, 
клиента, шлюзов доступа и самого робота-манипу-
лятора. 

Сервер
Клиент

Оператор

Шлюз Шлюз

Сеть

Робот-манипулятор

Камера

 
Рис. 4. Структура модельной сети 

Fig. 4. The Model Network System Structure 

Сервер передает команды управления через сеть 
связи к клиенту, который в свою очередь прини-
мает поступающие команды и поочередно пере-
дает их на робота-манипулятора. Оператор осу-
ществляет непрерывный контроль параметров ра-
боты сервера, клиента и сети связи, а также кон-
троль состояния и качество выполнения поступаю-
щих команд роботом-манипулятором визуально 
или с помощью камеры видеонаблюдения, если ви-
зуальный контроль невозможен или по каким-то 
причинам затруднен. 

В структуру модельной сети для внесения помех 
в канал передачи данных может быть добавлен 
специальный узел постановки помех, что позволит 
проводить многоплановое тестирование как самих 
робототехнических комплексов, так и возможно-
стей дистанционного управления такими комплек-
сами по сети связи [9]. Для управления роботом-ма-
нипулятором было разработано сетевое программ-
ное обеспечение (далее ‒ ПО), которое позволяет 
передавать команды с сервера через клиентов как 
отдельным роботам-манипуляторам, так и целым 
кластерам таких роботов. В этом случае клиент мо-
жет выполнять функции контроллера или голов-
ного узла кластера.  

Базовый сценарий обмена сообщениями и после-
довательность действий при управлении роботом-
манипулятором для случая, когда в одном сетевом 
пакете передается одна команда, представлен на 
рисунке 5.  

Сервер Клиент Робот-
манипулятор

Отправка команды i

Подтверждение 
приема команды  i

Отправка команды i 
на исполнение

Передача 
координат

Выполнение 
команды i, 

расчет 
текущих 

координат

Проверка 
выполнения 
команды i, 
проверка 
ошибки 

выполнения

Подтверждение 
выполнения 
команды i  

Рис. 5. Базовый сценарий обмена сообщениями 

Fig. 5. Basic Scenario 
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Перехват генерируемого в процессе дистанцион-
ного управления роботом-манипулятором сете-
вого трафика осуществлялся на сетевом интер-
фейсе клиента. Для перехвата и последующего ана-
лиза сетевого трафика использовалось открытое и 
свободно-распространяемое ПО [10]. Последующая 
статистическая обработка результатов измерений 
проходила с помощью табличного процессора. 

 
Перехват и анализ сетевого трафика 

Перехват сетевого трафика осуществлялся для 
четырех Приложений: 

‒ 1 (без модулей) – на роботе-манипуляторе не 
установлено никаких сменных модулей, осуществ-
ляется перемещение манипулятора робота в про-
странстве по заданным координатам; 

‒ 2 (вакуумный захват) – на роботе-манипуля-
торе установлен модуль вакуумного захвата (при-
соска), осуществляется перемещение небольшого 
груза в рамках зоны действия робота; 

‒ 3 (механический захват) – то же, но механиче-
ского захвата; 

‒ 4 (черчение) – на роботе-манипуляторе уста-
новлен модуль пишущего пера, осуществляется 
черчение геометрических фигур на поверхности 
листа бумаги. 

Характеристики перехваченного в ходе экспери-
ментов на базе модельной сети сетевого трафика 
представлены в таблице 2 (здесь и далее, время пе-
рехвата равняется 300 с). 

ТАБЛИЦА 2. Трафик, поступающий от клиента на сервер / 
от сервера к клиенту 

TABLE 2. Traffic Coming from Client to Server / from Server to Client 

Характери-
стика 

Приложение 

1 2  3 4  

Количество 
пакетов  
в секунду, п/с 

2/2 2,8/2,8 3,1/3,1 12,7/12,7 

Средний  
размер  
пакета, байт 

55/96 55/96 55/94 55/85 

Скорость  
передачи  
данных, бит/с 

895/1565 1228/2118 1363/2354 5620/8625 

Как видно из представленных характеристик, 
для сетевого трафика, передаваемого от клиента на 
сервер с целью подтверждения приема и выполне-
ния команд, характерна фиксированная длина па-
кетов, а для трафика, поступающего от сервера к 
клиенту, длина пакета меняется в зависимости от 
Приложения. 

Интенсивность отправки пакетов данных зави-
сит от сложности, решаемых роботом-манипулято-
ром, задач. С одной стороны, чем больше установ-
ленное количество точек в пространстве, между ко-
торыми должен перемещаться манипулятор, тем 

более плавно он движется, что важно при переме-
щении ценных грузов, при проведении высокоточ-
ных манипуляций, а также при черчении геометри-
ческих фигур. С другой стороны, это увеличивает 
количество передаваемых команд. 

 
Реализация улучшенного алгоритма управления 

В результате проведенного тестирования и 
опытной эксплуатации роботов-манипуляторов 
было установлено, что разработанное ранее сете-
вое ПО управления роботами, сценарий работы ко-
торого представлен на рисунке 5, показало низкую 
эффективность. Фактически, процесс передачи ко-
манд управления с сервера к клиенту и подтвер-
ждения их приема в этом случае никак не связан с 
процессом выполнения поступающих команд робо-
том-манипулятором. В результате на клиенте за 
короткий период времени накапливается большой 
массив ожидающих выполнения команд, которые в 
случае возникновения ошибки выполнения кон-
кретной команды роботом-манипулятором и необ-
ходимости дальнейшей перезагрузки клиента ока-
зываются потерянными. 

Было принято решение внести изменения в раз-
работанное ПО и реализовать алгоритм, предло-
женный автором ранее [11]. Реализация алгоритма 
сетевого взаимодействия между сервером и клиен-
том с подключенными роботами-манипуляторами 
фактически является разработкой сетевого прото-
кола прикладного уровня по модели OSI, который 
базируется на основе транспортного протокола 
TCP и в рамках исследований получил рабочее 
название SRMP (аббр. от англ. Simple Robot Manage-
ment Protocol). Основная идея алгоритма заключа-
ется в передаче от сервера к клиенту не отдельных 
команд управления, а серий команд, при этом под-
тверждается как получение, так и выполнение се-
рии команд. Сами же серии команд имеют перемен-
ную длину, которая зависит от вероятности воз-
никновения ошибки выполнения конкретной ко-
манды роботом. Поскольку в рамках разработан-
ного ПО проводится учет успешно выполненных 
команд и команд, выполненных с ошибкой, проис-
ходит постоянный перерасчет вероятности воз-
никновения ошибки. 

Тогда, если обозначить оптимальное количество 
команд в серии как b*, размер одной команды (ко-
торый зависит от Приложения) как SDC, суммарный 
размер служебных сообщений, передаваемых в 
рамках одной серии команд как L, а вероятность 
ошибки выполнения отдельной команды как per, то 
решение может быть получено методом нахожде-
ния экстремума функции, что дает в результате вы-
ражение для b*: 

𝑏∗ = −
𝐿

2𝑆𝐷𝐶
−
√𝐿2ln(1 − 𝑝𝑒𝑟)

2 − 4𝐿𝑆𝐷𝐶ln(1 − 𝑝𝑒𝑟)

2𝑆𝐷𝐶ln(1 − 𝑝𝑒𝑟)
. (1) 
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При этом значения per, SDC, L, b*нач вводятся опера-
тором ПО и/или рассчитываются автоматически в 
начале работы, например, исходя из решаемой ро-
ботом задачи (используемого Приложения). Далее 
по мере накопления информации о выполненных 
командах и возникающих ошибках происходит пе-
рерасчет b*. Сценарий обмена сообщениями и по-
следовательность действий для описанного алго-
ритма представлены на рисунке 6. 

Сервер Клиент

Серия команд

Отправка команды 
i на исполнение

Передача 
координат

Выполнение 
команды i, 

определение 
текущих 

координат

Проверка 
выполнения 
команды i, 

проверка ошибки 
выполнения, 

рассчет b*
Подтверждение 

выполнения серии, 
передача b*

Ввод Per, 
SDC, L
Расчёт 
b*нач

Подтверждение 
приема серии

Передача Per, 
SDC, L, b*нач

Робот-
манипулятор

 
Рис. 6. Сценарий обмена сообщениями (с реализацией  

предложенного алгоритма) 

Fig. 6. Scenario (with the Implementation of the Proposed Algorithm) 

С учетом внесенных в ПО изменений согласно 
представленному алгоритму, был повторно произ-
веден перехват и последующий анализ сетевого 
трафика. Результаты данных экспериментов пред-
ставлены в таблице 3. 

ТАБЛИЦА 3. Трафик, поступающий от клиента на сервер / 
от сервера к клиенту (с реализацией предложенного алго-

ритма) 

TABLE 3. Traffic Coming from Client to Server / from Server to Client 
(with Implementation of the Proposed Algorithm) 

Характери-
стика 

Приложение 

1 2  3 4  

Количество 
пакетов  
в секунду, п/с 

0,1/0,1 0,1/0,2 0,1/0,2 0,4/0,5 

Средний  
размер  
пакета, байт 

56/423 56/468 56/450 56/449 

Скорость  
передачи  
данных, бит/с 

44/541 53/609 56/622 162/1874 

Чтобы более наглядно оценить изменение ха-
рактеристик сетевого трафика после реализации в 
ПО управления роботом-манипулятором упомяну-
того выше алгоритма сетевого взаимодействия, 
было проведено сравнение данных из таблиц 2 и 3. 
Результаты сравнения представлены в таблице 4. 

ТАБЛИЦА 4. Сравнение характеристик сетевого трафика 

TABLE 4. Comparison of Network Traffic Characteristics 

Приложение / 
характери-

стика 

Трафик 

от сервера к клиенту от клиента на сервер 

Количество пакетов в секунду, п/с 

Было Стало 
Измене-

ние 
Было Стало 

Изме-
нение 

Приложение 1 2 0,1 ‒95 % 2 0,1 ‒95 % 

Приложение 2 2,8 0,2 ‒93 % 2,8 0,2 ‒93 % 

Приложение 3 3,1 0,2 ‒94% 3,1 0,2 ‒94 % 

Приложение 4 12,7 0,5 ‒96 % 12,7 0,5 ‒96 % 

СРЕДНЕЕ  ‒94 %  ‒94 % 

 Средний размер пакета, байт 

Приложение 1 96 423 +341 % 55 56 +2 % 

Приложение 2 96 468 +388 % 55 56 +2 % 

Приложение 3 94 450 +379 % 55 56 +2 % 

Приложение 4 85 449 +428 % 55 56 +2 % 

СРЕДНЕЕ  +384 %  +2 % 

 Скорость передачи данных, бит/с 

Приложение 1 1565 451 ‒71 % 895 44 ‒95 % 

Приложение 2 2118 609 ‒71 % 1228 53 ‒96 % 

Приложение 3 2354 622 ‒74 % 1363 56 ‒96 % 

Приложение 4 8625 1874 ‒78 % 5620 162 ‒97 % 

СРЕДНЕЕ  ‒74 %  ‒96 % 

Из представленных в таблице 4 результатов 
сравнения видно, что после реализации предло-
женного алгоритма значительно сократилась 
нагрузка на сеть при дистанционном управлении 
роботом-манипулятором. Так, например, скорость 
передачи данных от сервера к клиенту сократилась 
на 74 %, а средний размер пакета вырос на 384 %. 

На рисунке 7 представлены распределения длин 
пакетов для сетевого трафика, генерируемого сер-
вером и клиентом во время дистанционного управ-
ления роботом-манипулятором (интервал гисто-
граммы равен 50 байт), а на рисунке 8 ‒ распреде-
ления величин интервалов времени между отправ-
кой пакетов в сеть для трафика, генерируемого сер-
вером и клиентом во время дистанционного управ-
ления роботом-манипулятором (интервал гисто-
граммы ‒ 0,1 с). 

Данные экспериментальные распределения ве-
личин интервалов времени между отправкой IP-
пакетов могут быть аппроксимированы смешан-
ным распределением, плотность вероятности ко-
торого определяется как: 

𝑓(𝑥) = η1𝑓1(𝑥) + η2𝑓2(𝑥) (2) 

где 𝑓𝑖(𝑥)   плотность вероятности подходящего 
распределения, η𝑖   весовой коэффициент. 

Сводные данные по вероятностным распределе-
ниям для сервера и клиента представлены в таб-
лице 5. 
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Рис. 7. Распределение длин генерируемых сервером  

(синим) и клиентом (красным) IP-пакетов  

Fig. 7. Distribution of IP Packets Lengths Generated by the Server  
(in Blue) and Client (in Red) 

 

 

a)  

 

b) 

Рис 8. Распределение величин интервалов времени между 
отправкой IP-пакетов от сервера (a) и от клиента 

Fig. 8. Distribution of Time Intervals between sending IP Packets from 
the Server (a) and client (b) 

ТАБЛИЦА 5. Вероятностные распределения, описывающие 
интервалы времени между отправкой пакетов в сеть  

TABLE 5. Probability Distributions Describing the Time Intervals  
between Sending Packets to the Network  

От сервера От клиента 

Распределе-
ние 

Коэффици-
енты 

Распределе-
ние 

Коэффици-
енты 

Экспоненци-
альное 

λ = 20,69; 
η1 = 0,71 

Двухпарамет-
рическое 
Гамма 

α = 5,73; 
β = 0,02; 
η1 = 0,64 

Двухпарамет-
рическое 
Гамма 

α = 70,01; 
β = 0,11; 
η2 = 0,51 

Двухпарамет-
рическое 
Гамма 

α = 73,72; 
β = 0,09; 
η2 = 0,31 

В качестве распределений для аппроксимации 
выбраны: экспоненциальное распределение (где λ 
 параметр интенсивности (λ > 0); двухпараметри-
ческое Гамма-распределение (где α  параметр 
формы (α > 0), β  параметр скорости (β > 0). 

 
Оценка степени самоподобия сетевого трафика 

Также для перехваченного сетевого трафика 
был рассчитан коэффициент самоподобия (коэф-
фициент Херста (H)) методом изменения диспер-
сии [12]. Расчет производился на основе интерва-
лов времени между отправкой пакетов от сервера к 
клиенту. Результаты оценки представлены в таб-
лице 6. 

ТАБЛИЦА 6. Оценка самоподобия сетевого трафика 

TABLE 6. Self-Similarity Estimation of Network Traffic 

 
Приложение Среднее 

значение 
СКО 

1 2 3 4 

Базовый 
сценарий 

0,41 0,49 0,53 0,58 0,5 0,07 

С предложенным 
алгоритмом 

0,59 0,56 0,56 0,48 0,55 0,05 

Из результатов оценки коэффициента самоподо-
бия (H) следует, что трафик, генерируемый при ди-
станционном управлении роботом-манипулято-
ром при работе всех Приложений по предложен-
ному алгоритму (протоколу) сетевого взаимодей-
ствия, имеет более самоподобный характер, чем в 
базовом сценарии. 

 
Выводы 

В работе описан реализованный и апробирован-
ный в ходе исследований усовершенствованный 
алгоритм сетевого управления роботами манипу-
ляторами. В результате проведенного перехвата и 
анализа сетевого трафика установлено снижение 
интенсивности поступления пакетов в сеть связи, 
снижение используемой пропускной способности и 
увеличение среднего размера пакетов при условии 
использования предложенного алгоритма. 

Проведена оценка коэффициента самоподобия 
сетевого трафика (H). Показано, что после реализа-
ции предложенного алгоритма степень самоподо-
бия сетевого трафика возросла. 

Представленные результаты могут быть исполь-
зованы для проведения имитационного моделиро-
вания, совершенствования алгоритмов управления 
отдельными роботами или их кластерами, а также 
для планирования и развертывания автоматизиро-
ванных производств. 

Данные исследования необходимы для эффек-
тивного выполнения задач на различных произ-
водствах, освобождая людей от опасной и монотон-
ной работы. Также возможно применение в органи-
зации телеконференций, например, при удаленном 
подписании документов. 
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