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Актуальность. Активное использование школьниками в повседневной жизни современных 
технологий, обеспечивающих доступ к виртуальному пространству Интернета, содержаще-
му большое количество угроз для нормального развития несовершеннолетних, способство-
вало появлению у научного сообщества интереса к проблеме формирования личностной го-
товности подростков к сопротивлению отрицательным влияниям интернет-социализации, а 
также выявлению факторов, оказывающих влияние на этот процесс. Цель исследования – 
изучение факторов, влияющих на формирование личностной готовности подростков к со-
противлению отрицательным влияниям интернет-социализации. 
Методы исследования. Данное исследование выполнено на основе интегративного, аксио-
логического, личностно-деятельностного и средового подходов. В качестве методов иссле-
дования использовались: анализ научной литературы по теме исследования, сравнение, 
обобщение, систематизация, структуризация информации. 
Результаты исследования. Обосновано, что на формирование личностной готовности 
подростков к сопротивлению отрицательным влияниям интернет-социализации оказывает 
влияние совокупность факторов, которые условно можно разделить на две группы: внешние 
(информационно-техническая среда, природные и социокультурные факторы) и внутренние 
(биологические и индивидуально-психологические особенности). 
Выводы. Практическое применение полученных результатов возможно для разработки 
технологии формирования личностной готовности подростков к противодействию отрица-
тельным влияниям интернет-социализации. 
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Importance. The active use of modern technologies by schoolchildren in everyday life, providing 
access to the virtual space of the Internet, which contains a large number of threats to the normal 
development of minors, contributed to the emergence of interest in the scientific community in the 
problem of forming the adolescents’ personal readiness to resist the negative effects of Internet so-
cialization, as well as the identification of factors influencing this process. The purpose of the 
study is to research the factors influencing the formation of adolescents’ personal readiness to res-
ist the negative influences of Internet socialization. 
Research Methods. This study is carried out on the basis of integrative, axiological, personal-
activity and environmental approaches. The following research methods are used: analysis of 
scientific literature on the research topic, comparison, generalization, systematization, structuring 
of information. 
Results and Discussion. It is proved that the formation of adolescents’ personal readiness to resist 
the negative effects of Internet socialization is influenced by a set of factors that can be condition-
ally divided into two groups: external (information technology environment, natural and socio-
cultural factors) and internal (biological and individual psychological characteristics). 
Conclusion. The practical application of the obtained results is possible for the development of 
technology for the formation of adolescents’ personal readiness to counteract the negative effects 
of Internet socialization. 
Keywords: personal readiness, information threats of the Internet, factors, teenagers 
For citation: Khodaev, A.S. (2024). Factors influencing the formation of adolescents’ personal 
readiness to resist the negative influences of Internet socialization. Vestnik Tambovskogo universi-
teta. Seriya: Gumanitarnye nauki = Tambov University Review. Series: Humanities, vol. 29, no. 1, 
pp. 36-45. (In Russ., abstract in Eng.) https://doi.org/10.20310/1810-0201-2024-29-1-36-45   

АКТУАЛЬНОСТЬ 
 
В реалиях XXI века представители раз-

личных областей знания, изучающие процесс 
вхождения человека в общество, сходятся во 
мнении, что на современных школьников 
огромное влияние оказывает Интернет, иг-
рающий весомую роль в становлении ценно-
стных ориентаций и установок юных пользо-
вателей. В процессе интернет-социализации 
подростков происходит стихийное и бескон-
трольное усвоение ими социального опыта 
путем вхождения в различные интернет-

сообщества (развлекательные, профессио-
нальные, криминальные и т. д.), просмотра и 
производства различного контента, общения 
с другими пользователями. При этом социа-
лизация школьников в сети Интернет пред-
ставляется одной из значимых проблем педа-
гогической науки в силу двойственного ин-
формационного влияния сети [1, с. 173]. По-
скольку информация является средством со-
циального воздействия в процессе интернет-
социализации, контент может выступать как 
основой для конструктивного развития лич-
ности, так и инструментом негативного 
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влияния на человека [2, с. 1085]. К токсичной 
информации в Интернете можно отнести: 
призывы аутодеструктивному и противо-
правному поведению; к смене пола; оправда-
ние преступлений; материалы с нецензурной 
бранью, порнографией и т. д. 

Как отмечают Е.А. Уваров, Л.Н. Мака-
рова и Т.И. Гущина, наиболее восприимчи-
выми к деструктивному влиянию Сети явля-
ются подростки, поскольку спецификой от-
рочества является сепарация ребенка от ро-
дителей, желание ратифицировать свое право 
на автономность, поиск поддержки во внеш-
нем окружении, в котором, по мнению несо-
вершеннолетних пользователей, находятся 
люди, примеру которых необходимо следо-
вать [3, с. 92]. Так, зачастую подростки в 
процессе интернет-социализации находят 
для себя идеальный образ человека среди 
лидеров незаконных движений, использую-
щих возможности Интернета для осуществ-
ления диссоциального онлайн-воспитания, 
ориентированного на втягивание в свои ряды 
новых членов, подготовку кадров, способных 
выполнять необходимые для преступной ор-
ганизации действия. Зачастую для индивида, 
вошедшего в сообщество, оставить его рав-
носильно утрате своего «Я». Для молодого 
человека данное объединение начинает вы-
ступать в качестве опоры самосознания и 
определять смысл его жизни. В этой связи 
представляется актуальным анализ факторов, 
влияющих на формирование личностной го-
товности подростков к сопротивлению отри-
цательным влияниям интернет-социализации. 

 
МЕТОДЫ ИССЛЕДОВАНИЯ 

 
Исследование проводилось с опорой на 

синтетико-аналитическое осмысление мето-
дологических подходов, применяемых в пси-
холого-педагогических исследованиях, при 
определяющем значении средового подхода. 
В границах указанного подхода прослежива-
ется доминирующее влияние фактора обра-
зовательной среды, поскольку формирование 
личностной готовности подростков к сопро-
тивлению отрицательным влияниям интер-

нет-социализации происходит в образова-
тельном процессе учебного заведения. 

При подготовке исследования преиму-
щественно использовались теоретические 
методы исследования (сравнение, обобще-
ние, систематизация, структуризация), ана-
лизировались отечественные психолого-
педагогические исследования, а также изу-
чался и обобщался передовой педагогиче-
ский опыт. 

 
РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

 
В рамках данного исследования, опира-

ясь на позицию Е.И. Мещеряковой, под лич-
ностной готовностью подростков к сопро-
тивлению отрицательным влияниям интер-
нет-социализации мы будем понимать инте-
гративное качество, в котором воплощены 
невосприимчивость личности к деструктивно-
му информационно-психологическому влия-
нию, «внутренняя самоизоляция от информа-
ционно-психологического воздействия, пред-
принимаемого в целях разрушения рези-
стентности к негативным факторам инфор-
мационного противоборства» [4, с. 70-71]. 
Отмечая, что рассматриваемая готовность 
формируется в рамках образовательного 
процесса, следует подчеркнуть ключевую 
роль воздействия на развитие данного инте-
гративного качества образовательной среды. 
Однако при этом не исключается влияние 
иных факторов, действие которых происхо-
дит за пределами образовательного процесса. 

Д.М. Байков определяет фактор как «су-
щественное обстоятельство в каком-нибудь 
процессе» [5, с. 91], называя его «действую-
щей силой, тем, что влияет, определяет, пре-
образовывает» [5, с. 91]. Исследователь ус-
ловно разделил факторы, влияющие на раз-
витие личностной готовности подростков к 
сопротивлению отрицательным влияниям 
интернет-социализации, на две группы: внут- 
ренние и внешние. 

В группу внутренних факторов, влияю-
щих на формирование рассматриваемого ин-
тегративного качества личности, следует от-
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нести биологические и индивидуально-
психологические особенности подростка. 

Биологический фактор, физиологические 
характеристики представлены полом, осо-
бенностями специфических и общих видов 
высшей нервной деятельности, морфологии 
мозга, развития его отдельных функциональ-
ных структур и т. д. [6, с. 103]. 

Так, в зависимости от половой принад-
лежности подростки обладают различными 
особенностями, влияющими на сопротив-
ляемость негативным воздействиям Сети. 
Как указывает Е.В. Панина, у девочек в 
большей мере выражена гибкость в поведе-
нии, что обеспечивает высокий уровень са-
морегуляции, который позволяет контроли-
ровать свои эмоции в процессе отрицатель-
ного влияния интернет-социализации и вы-
бирать конструктивные поведенческие стра-
тегии [7, с. 13]. Однако отношение к себе у 
девочек сильно зависит от оценки их лично-
сти другими людьми. Кроме того, у них вы-
явлена устремленность на подражание опре-
деленному эталону, что указывает на низкую 
степень их самостоятельности [8, с. 135]. 
Данные особенности способствуют повыше-
нию управляемости девочками через сеть 
Интернет. В свою очередь, «саморегуляция 
мальчиков-подростков отличается более вы-
соким уровнем самостоятельности, что сви-
детельствует о большей автономии в приня-
тии решений и организации деятельности» 
[8, с. 135]. 

Как отмечает С.Н. Костромина, саморе-
гуляция подростка обеспечивается префрон-
тальной корой (лобными долями мозга), ста-
новление и усовершенствование управляю-
щих функций которой происходит в отроче-
стве [9, с. 31]. В связи с тем, что их форми-
рование завершается в 18 лет, у несовершен-
нолетних в возрасте от 11 до 17 лет префрон-
тальная кора развита не полностью, что обу-
словливает ряд трудностей: «рассеянное 
внимание, слабый контроль над импульсами, 
гиперактивное поведение, плохое понимание 
и управление собственным временем, дезор-
ганизация деятельности, прокрастинация, 
неправильное суждение и понимание того, 

что происходит вокруг, неправильная интер-
претация событий и эмоций окружающих и 
построение поведения на основе этой оши-
бочной информации, плохое извлечение 
опыта, неспособность научиться на своих 
ошибках, проблемы с краткосрочной памя-
тью» [10, с. 55-56]. Поскольку данная об-
ласть мозга отвечает за эмоции, поведенче-
ские и сложные когнитивные функции (абст-
рактное мышление, оценивание ситуации, 
выработку решений), она играет существен-
ную роль в формировании личностной готов-
ности подростков к сопротивлению отрица-
тельным влияниям интернет-социализации. 
Поэтому в данном процессе представляется 
целесообразным использовать проблемно 
ориентированное обучение, базирующееся на 
выявлении противоречий кейс-ситуации, 
технологию развития критического мышле-
ния, активно применяемую в образовании, по-
скольку она требует вовлечения в работу ней-
ронных сетей префронтальной коры [9, с. 94]. 

Происходящая в коре головного мозга 
совокупность нейрофизиологических про-
цессов, обеспечивающая поведенческое при-
способление подростка к особенностям сре-
ды, является высшей нервной деятельностью 
(далее – ВНД) [11, с. 19]. Различают четыре 
основных типа ВНД: 1) слабый; 2) сильный; 
уравновешенный, инертный; 3) сильный, не-
уравновешенный (с преобладанием процесса 
возбуждения); 4) сильный, уравновешенный, 
подвижный [12, с. 83-84]. Основным прояв-
лением высшей нервной деятельности явля-
ется темперамент, который выступает инди-
видуально-психологическим фактором, влия-
ющим на формирование личностной готов-
ности подростка. 

Так, подросток меланхолического (сла-
бого) типа темперамента характеризуется 
малой работоспособностью, низкой реактив-
ностью и активностью, способствующей то-
му, что он легко «теряется» в экстремальной 
ситуации и не может в полной мере реализо-
вать приобретенные защитные знания, уме-
ния и навыки. Флегматик (сильный, уравно-
вешенный, инертный тип) в свою очередь 
характеризуется устойчивостью сформиро-
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ванности личностной готовности к сопро-
тивлению отрицательным влияниям интер-
нет-социализации по причине его интровер-
сии и ригидности, в отличие от холерика 
(сильного, неуравновешенного типа), у кото-
рого в силу излишнего возбуждения резуль-
таты недостаточно стабильны. 

В отличие от остальных типов темпера-
мента, сангвиник (сильный, уравновешен-
ный, подвижный тип) в экстремальной си-
туации может показать результаты выше, 
чем обычно, что обусловлено его уверенно-
стью в себе и достаточной работоспособно-
стью [12, с. 84-85]. Наряду с темпераментом, 
различные ученые выделяют среди индиви-
дуально-психологических факторов систему 
ценностей, «уровень развития осознанности 
в потреблении информации, уровень критич-
ности мышления» [13, с. 102], «склонность к 
риску» [5, с. 91] и т. д. 

Таким образом, все вышеперечисленные 
характеристики подростков могут быть отне-
сены к внутренним факторам, влияющим на 
формирование личностной готовности под-
ростков к сопротивлению отрицательным 
влияниям интернет-социализации, поскольку 
они отражают специфические особенности 
представителей данного возраста. Внешними 
же факторами, оказывающими влияние на 
развитие рассматриваемого интегративного 
качества, являются: информационно-техни- 
ческая среда, природные (экологические) 
факторы, социокультурные обстоятельства. 

Воздействие на подростков информаци-
онно-технической среды, представленной 
различными устройствами (мобильные теле-
фоны, компьютеры и т. д.) и виртуальными 
пространствами, в частности, Интернетом, 
проявляется в том, что в отличие от прошлых 
поколений современным подросткам прихо-
дится обрабатывать значительно больший 
объем данных, что влечет за собой появление 
когнитивных перегрузок, которые сказыва-
ются на процессе формирования личностной 
готовности подростков к сопротивлению от-
рицательным влияниям интернет-социали-
зации. О.М. Зотова и В.В. Зотов выделяют 
следующие негативные последствия для 

школьников, вызываемые переизбытком 
данных: «а) снижение адекватности воспри-
ятия входящей информации – учащийся не 
воспринимает учебный материал; б) ослаб-
ление способности думать – учащийся не 
может построить причинно-следственные 
связи, и как результат – плохое усвоение ма-
териала и отсутствие систематизации знаний; 
в) снижение творческих потенций и интел-
лектуальных способностей» [14, с. 109], про-
являющееся в том, что школьник «не может 
перенести усвоенный материал на новые си-
туации и как результат остается на уровне 
«сделай по образцу»; г) снижение способно-
сти принимать решения – учащийся не мо-
жет самостоятельно решать учебные задачи, 
и, как результат, не формируются навыки 
самостоятельной работы» [14, с. 109]. 

По причине информационных перегру-
зок, связанных с чрезмерным пребыванием 
школьника в виртуальной реальности, боль-
шое значение для формирования личностной 
готовности подростков к сопротивлению от-
рицательным влияниям интернет-социализа-
ции приобретает природный (экологический) 
фактор, который может использоваться при 
воспитании и обучении школьников в рамках 
открытого (природного) образования. Осо-
бый интерес в изучении данного направле-
ния представляет шведский опыт, в рамках 
которого зарубежные коллеги выделили ряд 
положительных фактов: между понижением 
уровня стресса у школьников и обучением на 
природе наличествует позитивная связь; 
подростки усваивают 50 % визуальной и ау-
диальной информации, и 80 % эмоциональ-
ного и деятельностного опыта; учащиеся, 
обладающие доступом к многообразной 
внешней среде, имеют более крепкое здоро-
вье, реже заболевают, обладают лучшей спо-
собностью концентрироваться [15, с. 2956]. 

Наряду с природным (экологическим) 
фактором большое влияние на подростков 
оказывают социокультурные обстоятельства, 
к которым относятся: 

1) макрофакторы, находящие свое выра-
жение в особенностях общества, государст-
венной политике, направленной на обеспече-
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ние правомерного и добропорядочного пове-
дения граждан, а также в пропаганде, осуще-
ствляемой различными субъектами в Интер-
нете, СМИ и на иных информационных пло-
щадках; 

2) мезофакторы, влияние которых на мо-
лодого человека выражено спецификой тер-
ритории проживания и принадлежностью к 
определенной субкультуре [16, с. 31], обла-
дающей совокупностью вкусов, ценностей, 
норм, стереотипов, сказывающихся на стиле 
жизни и мышлении подростка; 

3) микрофакторы, которые представлены 
непосредственным окружением, с которым 
контактирует подросток. В него входят: 

а) семья, играющая важную роль в ста-
новлении у ребенка социальной зрелости, 
жизненных установок, духовных ценностей в 
условиях совместной житейской деятельно-
сти взрослых и детей, их искренней комму-
никации между собой в обстановке взаимной 
заботы и любви. Благодаря положительным 
эмоциональным связям подростка с родите-
лями ребенок стремится подражать им, пере-
нимая образцы поведения [17, с. 13]; 

б) группа сверстников, которая имеет 
более существенное влияние на подростка, 
нежели чем родители. Это связано с тем, что 
кризис отрочества вынуждает несовершен-
нолетних учитывать мнение ровесников, на-
ходящихся в схожей ситуации и способных 
понять их переживания лучше, чем взрослые. 
При коммуникации с людьми того же воз-
раста подростки знакомятся и перенимают 
новые слова, модели поведения и правила 
группы [18, с. 240]. Поэтому при асоциаль-
ной направленности значимой для подростка 
группы молодой человек будет соблюдать 
господствующие в ней установки и нормы 
[19, с. 168-169]. Кроме регулятивно-поведен-
ческой функции общение со сверстниками 
решает познавательную проблему, связан-
ную с обеспечением подростка сведениями, 
которые по некоторым причинам взрослые 
им не передают; 

в) педагоги, отвечающие за обеспечение 
информационной безопасности подростка в 
Интернете от данных, причиняющих ущерб 

его благополучию [20, с. 29]. Одним из спо-
собов защиты школьника от токсичного кон-
тента следует считать целенаправленное 
формирование у него личностной готовности 
к сопротивлению отрицательным влияниям 
интернет-социализации с помощью трансля-
ции знаний об интернет-угрозах и развития 
навыков безопасного поведения в виртуаль-
ном пространстве [21, с. 161]. 

Таким образом, становление рассматри-
ваемой готовности происходит в образова-
тельном процессе учебного заведения, что 
подчеркивает ключевую роль фактора обра-
зовательной среды в развитии рассматривае-
мого интегративного качества. Однако при 
организации данного процесса целесообраз-
но учитывать и иные существенные обстоя-
тельства. Например, при анализе внутренних 
факторов стоит обратить внимание на то, что 
неполная развитость префронтальной коры 
головного мозга подростка обусловливает 
актуальность использования в педагогиче-
ском процессе проблемного обучения и тех-
нологии развития критического мышления. В 
свою очередь, специфика темперамента каж-
дого отдельного школьника влияет на устой-
чивость сформированности готовности. 

Также стоит учитывать и влияние внеш-
них факторов, которые представлены как 
информационно-технической средой, спо-
собной вызывать у школьников когнитивные 
перегрузки, приводящие к снижению адек-
ватности восприятия входящей информации, 
так и природой, использование которой в 
воспитании и обучении способно снизить 
негативное влияние искусственного про-
странства. Помимо этого, при организации 
занятий в школе следует брать во внимание 
государственную политику и юридическое 
регулирование в сфере образования (макро-
факторы), ценности субкультуры, к которой 
принадлежит молодой человек, а также осо-
бенности территории его проживания (мезо-
факторы), характер влияния семьи и групп 
сверстников на подростка (микрофакторы). 
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ВЫВОДЫ 
 
Подводя итог вышесказанному, отметим, 

что в процессе аналитического осмысления 
научной литературы был обозначен перечень 
угроз, присутствующих в Интернете, а также 
определен возраст, представители которого в 
наибольшей степени подвержены вредному 
воздействию Сети. В связи с этим обоснова-
на актуальность формирования личностной 
готовности подростков к сопротивлению от-
рицательным влияниям интернет-социали-
зации, под которой понимается интегратив-
ное качество, в котором воплощены невос-
приимчивость личности к деструктивному 
информационно-психологическому влиянию, 
«внутренняя самоизоляция от информацион-

но-психологического воздействия, предпри-
нимаемого в целях разрушения резистентно-
сти к негативным факторам информационно-
го противоборства» [4, с. 70-71]. Следует 
сказать, что ключевую роль в развитии дан-
ной готовности играет вариативная образо-
вательная среда. Однако при этом не стоит 
исключать влияние иных существенных об-
стоятельств, которые можно условно разде-
лить на две группы: внутренние и внешние. 
Так, первая совокупность факторов включает 
в себя биологические и индивидуально-
психологические особенности подростка, а 
вторая представлена информационно-техни- 
ческой средой, природными (экологически-
ми) факторами и социокультурными обстоя-
тельствами. 
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