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Аннотация: диагностика состояния технических средств, входящих в территориально-распределенную автома-
тизированную систему радиоконтроля, является необходимым аспектом обеспечения бесперебойной работы системы. 
Рассматривается разработка структуры и алгоритмов функционирования подсистемы диагностики технических 
средств автоматизированной системы радиоконтроля. На основе сочетания «децентрализованного» и «централизован-
ного» подходов разработаны структура и алгоритмы функционирования подсистемы автоматической диагностики. 
Эти подходы предполагают сбор диагностических данных с оборудования ЭВМ-контроллером на удаленной станции 
радиоконтроля и передачу их на центральный диагностический сервер для хранения и обработки. Полученная инфор-
мация анализируется на предмет ее влияния на работоспособность системы на стороне сервера, при необходимости на 
событийной основе информируется персонал системы. Обосновано использование свободно распространяемого про-
граммного обеспечения с открытым исходным кодом – Zabbix, предложены методы интеграции систем радиоконтроля 
и диагностики, исследованы особенности оценки технического состояния радиоаппаратуры, построенной по модуль-
ному принципу, в рамках динамически изменяемой структуры системы радиоконтроля. Разработанная структура и ал-
горитмы функционирования подсистемы диагностики технических средств автоматизированной системы радиокон-
троля внедрены в программное обеспечение специального математического обеспечения АРМАДА (СМО-АРМАДА), 
используемое в настоящее время в качестве управляющего программного обеспечения автоматизированной системы 
радиоконтроля, действующей на национальном уровне 
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Введение1 

 
Развитие современных технологий в на-

стоящее время позволило автоматизировать все 
основные процессы радиоконтроля и создать на 
основе применения дистанционно управляемых 
цифровых радиоприемных устройств и пелен-
гаторов территориально-распределённые систе-
мы, которые способны выполнять задачи ра-
диоконтроля на национальном уровне как в ин-
тересах радиочастотной службы, так и в сфере 
обеспечения государственной безопасности [1, 
2]. При этом нельзя не подчеркнуть значимость 
контроля состояния самих технических средств 
(далее – ТС) автоматизированной системы ра-
диоконтроля (далее – АСР), таких как цифро-
вые радиоприемные устройства, автоматиче-
ские радиопеленгаторы, опорно-поворотные 
устройства, блоки электропитания и передачи 
данных и т.п., так как именно от их исправно-
сти зависит выполнение системой основных 
функций радиоконтроля. Диагностика состоя-
ния технических средств, входящих в состав 
системы, является важной частью работы АСР. 
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Одним из возможных вариантов анализа 
состояния АСР, рассматриваемых на примере 
специального математического обеспечения 
АРМАДА (далее – СМО-АРМАДА), является 
подсистема самодиагностики, которая в реаль-
ном времени ведет контроль за состоянием 
технических средств отдельно взятой удален-
ной станции радиоконтроля через работающее 
на ЭВМ-контроллере аппаратуры приложение 
диагностики. Для получения диагностических 
сведений с аппаратуры операторам локальных 
и удалённых (работающих в сети АСР) автома-
тизированных рабочих мест необходимо под-
ключиться при помощи браузера к соответст-
вующему web-серверу ЭВМ-контроллера. Та-
кой подход к организации подсистемы диагно-
стики рассматривался в работах [3, 4]. Подсис-
тема имеет децентрализованную организацию, 
и позволяет контролировать состояние радио-
аппаратуры как при автономной работе стан-
ции, так и при её работе в составе распределён-
ной АСР. 

В то же время «децентрализованная» под-
система не предоставляет функционал одно-
временного мониторинга всего парка дейст-
вующего оборудования АСР. Так, например, 
оператору Центра Управления АСР, разверну-
той на национальном уровне, для анализа со-
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На рис. 1 представлен пример системы ра-
диоконтроля, которая состоит из двух станций 
и Центра Управления, в состав которой входят 
[3, 5]: 

1. Технические средства радиоконтроля, 
предназначенные для выполнения задач радио-
контроля, в том числе:  
 выполнения панорамного анализа спектра в 
режиме реального времени; 
 осуществления контроля радиоканалов; 
 осуществления записи радиосигналов для 
последующего анализа; 
 измерения напряжённости поля источников 
радиоизлучения; 
 пеленгования и определения местоположе-
ния источников радиоизлучения. 

2. ЭВМ-контроллеры аппаратуры, предна-
значенные для взаимодействия с техническими 
средствами радиоконтроля через драйвер аппа-
ратуры с последующим предоставлением дос-
тупа к управлению ими через систему АСР. 

3. Автоматизированные рабочие места 
(далее – АРМ) операторов для подключения к 
системе АСР, посредством которой происходит 
управление сетью технических средств радио-
контроля через соответствующие ЭВМ-
контроллеры.  

Алгоритм диагностики технических 
средств радиоконтроля: 

1. Центральный сервер диагностики в ав-
томатическом режиме собирает телеметрию со 
всей аппаратуры, подключенной в сеть АСР, 
подключаясь к ней через соответствующие 
ЭВМ-контроллеры. 

2. ЭВМ-контроллеры аппаратуры, под-
ключаясь к ТС радиоконтроля «напрямую» (в 
локальной подсети станции), предоставляют 
диагностическую информацию удалённому 
центральному серверу диагностики по запро-
сам в сети АСР. 

3. Центральный сервер диагностики обра-
батывает и формализует полученную информа-
цию, предоставляя её пользователям подсисте-
мы посредством web-интерфейса. 

4. Пользователи (операторы АРМ АСР) 
подключаются к центральному серверу диагно-
стики для получения требуемой информации. 

Такой подход даёт возможность проведе-
ния диагностики из «единой точки», объединив 
все средства радиоконтроля под управлением 
координирующей подсистемы с доступом из 
любого узла АСР через web-интерфейс цен-
трального сервера. Его достоинствами являются: 

 оперативное получение диагностической 
информации по всему парку радиоаппаратуры; 
 удобство проведения анализа и сравнения 
параметров различных устройств, так как они 
находятся в единой базе; 
 отсутствие необходимости изменять свойст-
ва элементов телеметрии (таких как пороговые 
значения, время опроса, единицы измерения и 
другие) на каждом отдельном узле; 
 возможность осуществления централизо-
ванного хранения данных; 
 доступность просмотра ранее полученной 
истории изменений параметров при отсутствии 
связи с диагностируемым узлом. 

Анализируя предложенный подход и срав-
нивая его с «децентрализованным» подходом к 
диагностике, можно сделать вывод, что при их 
совместном использовании повышается эффек-
тивность и отказоустойчивость подсистемы 
диагностики. 
 

Основные проблемы диагностики 
оборудования радиоконтроля 

 
Техническими средствами радиоконтроля 

АСР являются радиотехнические средства, в 
том числе аппаратура связи и передачи данных. 

При проектировании и разработке струк-
туры технических средств обычно применяется 
модульный метод, который позволяет получать 
устройства с разными характеристиками путём 
комбинирования и связи различных блоков в 
едином устройстве [5, 6]. При этом объектами 
диагностики в каждом устройстве радиокон-
троля являются модули из его состава, каждый 
из которых должен возвращать необходимые 
параметры, в том числе: 
 токи и напряжения в контрольных точках 
каждого модуля; 
 температуры компонентов модулей и окру-
жающей среды; 
 время наработки; 
 другие технические параметры. 

Регулярное измерение параметров каждого 
модуля ТС радиоконтроля позволяет спрогно-
зировать возможную неисправность аппарату-
ры и произвести превентивную замену блока, а 
в случае выхода блока из строя об этом будет в 
реальном времени известно персоналу, который 
произведет его оперативную замену. 

Сложность диагностики модулей аппара-
туры заключается в том, что каждый модуль 
возвращает свой индивидуальный набор пара-
метров, который может различаться как между 
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разными модулями аппаратуры, так и в преде-
лах разных исполнений одного и того же моду-
ля. Аппаратура радиоконтроля также от уст-
ройства к устройству содержит разные модули, 
что дает возможность гибкой разработки уст-
ройств под требуемое техническое задание [5]. 
Представленные особенности не позволяют 
разработать фиксированный алгоритм для ди-
агностики всего парка используемых техниче-
ских средств. 

 
Динамическая генерация структуры 

объектов диагностики 
 

Для диагностики модульной радиоаппара-
туры, учитывая отсутствие заранее известной 
структуры оборудования и списка возвращае-
мых параметров от модулей, целесообразно 
использовать динамическую генерацию струк-
туры объектов, что даёт возможность произво-
дить диагностику технических средств радио-
контроля сложной произвольной структуры. 

В СМО-АРМАДА в качестве основы для 
управления диагностикой технических средств 
радиоконтроля используется протокол SNMP 
(Simple Network Management Protocol), как наи-
более распространенный протокол для диагно-
стики сетевых устройств, работающих в стеке 
протоколов TCP/IP [7].  

Реализация механизма динамической ге-
нерации объектов диагностики в рамках прото-
кола SNMP возможна с использованием так 
называемых SNMP Extension Agent (SNMP 
агентов расширения), которые исполняют роль 
прослоек-коннекторов между основным SNMP-

агентом (SNMP-мастером или SNMP-службой в 
операционных системах Windows) и объектами 
диагностики (модулями радиоаппаратуры) и 
позволяют выполнять необходимые запросы к 
драйверу аппаратуры с последующим предос-
тавлением диагностических данных по требо-
ванию [8].  

Алгоритм работы агента расширения: 
1. Обращение к драйверу аппаратуры для 

получения списка модулей и списка параметров 
диагностики каждого из модулей. 

2. Формирование пространства доступных 
параметров для чтения и управления в базе 
данных MIB (Management Information Base) пу-
тём последовательного линейного присвоения 
Object Identifier ветви каждому доступному па-
раметру. 

3. Формирование файла-описания струк-
туры *.mib на основе динамически сформиро-
ванной базы данных MIB, что означает автома-
тическое генерирование текстового имени па-
раметра каждому доступному числовому иден-
тификатору. Для упрощения дальнейшей рабо-
ты присваиваемое текстовое имя параметра со-
держит следующую информацию (формируется 
также за счёт данных от драйвера аппаратуры): 
 числовой номер модуля аппаратуры; 
 числовой номер типа параметра (например, 
входное напряжение, токи и другие); 
 строка адреса модуля. 

Пример динамической генерации файла-
описания структуры базы данных MIB пред-
ставлен в табл. 1. 

Таблица 1 
Динамическое формирование структуры базы MIB 

ircosRoot0x4x00 .1.3.6.1.4.1.44664.1.5.1.1.1.0 Температура платы «T7» 
ircosRoot0x66x00 .1.3.6.1.4.1.44664.1.5.1.1.2.0 Входное напряжение платы «T7» 
ircosRoot0x60x00 .1.3.6.1.4.1.44664.1.5.1.1.3.0 Потребляемый платой «T7» ток 

 
Дальнейшая работа заключается в отправ-

ке SNMP-запроса на IP-адрес удалённого ЭВМ-
контроллера аппаратуры (используя SNMP ме-
неджер в Центре Управления АСР). Такой за-
прос возможно осуществить двумя доступными 
способами: по OID (Object Identifier) требуемо-
го параметра и по текстовому наименованию 
параметра. 

Обращение по OID в рамках динамическо-
го генерирования структуры объектов диагно-
стики на узле возможно лишь при условии, что 
SNMP менеджеру в Центре Управления точно 
и однозначно известно, какой параметр в теку-
щий момент находится «за данным» идентифи-

катором. При очередной инициализации SNMP 
агента расширения или смене аппаратуры (как 
и модуля аппаратуры) на узле, данный OID 
может быть присвоен другому блоку, о чем 
Центр Управления не будет уведомлён – это 
вызовет некорректное отображение параметров 
в Центре Управления и сбой подсистемы диаг-
ностики. 

Обращение по текстовому имени через 
файл-описание структуры возможен лишь в 
том случае, когда запрос производится к тому 
узлу радиоконтроля, где был сформирован этот 
файл – в противном случае (например, если 
файл структуры-описания базы данных MIB 
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ный интервал времени для поддержки актуаль-
ности таблицы соответствия на стороне Центра 
Управления АСР. 

4. В автоматическом режиме создавать 
элементы данных SNMP по полученной табли-
це соответствия. 

5. Через полученные элементы данных ди-
агностировать сеть распределённой аппаратуры 
радиоконтроля, отслеживая и контролируя вы-
ход получаемых значений за допустимые гра-
ницы. 

С учётом сложности архитектуры сети ра-
диоконтроля, а также сложности интеграции с 
существующим радиоконтрольным оборудова-
нием и программным обеспечением для него, 
разработка нового кроссплатформенного web-
сервера является ресурсоёмкой задачей. Вслед-
ствие этого было принято решение использова-
ния стороннего свободно-распространяемого 
программного обеспечения с открытым исход-
ным кодом для осуществления возможности 
«бесшовной» интеграции систем диагностики и 
АСР. 

Одной из наиболее популярных свободно 
распространяемых систем для распределённого 
мониторинга и диагностики IT-систем любых 
масштабов является ПО Zabbix [9].  

Zabbix – программное обеспечение уровня 
предприятия с открытым исходным кодом, по-
зволяющее выполнять мониторинг от произво-
дительности и доступности серверов и сетевого 
оборудования до веб-приложений и базы дан-
ных. Основными преимуществами данной сис-
темы являются: 

1. Идентичность сетевых архитектур АСР 
и Zabbix. 

2. Масштабируемость подсистемы диаг-
ностики на большое число узлов. 

3. Шифрование передаваемого по сети 
трафика. 

4. Поддержка стороннего ПО для расши-
рения возможности мониторинга и диагностики 
[9]. 

Подсистема диагностики может предоста-
вить персоналу АСР следующие возможности: 

1. Диагностика распределённой системы 
радиоконтроля в реальном времени. 

2. Графическое отображение получаемых 
данных. 

3. Автоматический контроль состояния 
АСР при помощи заданных границ каждому из 
параметров. 

4. Оповещение о нештатной ситуации. 

5. Простой процесс подключения новых 
станций радиоконтроля к подсистеме диагно-
стики. 

Программное обеспечение Zabbix имеет в 
своём составе штатную возможность расшире-
ния функционала за счёт использования так 
называемых пользовательских параметров на 
стороне Zabbix-агента. Пользовательский па-
раметр – конструкция в файле конфигурации 
агента, позволяющая добавить собственный 
ключ и действие для удалённого исполнения по 
протоколу HTTP [9].  

Пользовательские параметры имеют сле-
дующий синтаксис: 

,UserParameter ключ команда     
Создание пользовательского параметра в 

Zabbix-агенте позволяет ссылаться на уникаль-
ный ключ из Zabbix-сервера. При обращении к 
узлу по ключу, Zabbix-агент выполняет соот-
ветствующую удалённую команду. Удалённой 
командой в данном случае является обращение 
к транслятору для получения таблицы соответ-
ствия. 

Для передачи таблицы соответствия между 
Zabbix-сервером и Zabbix-агентом в подсистеме 
диагностики СМО-АРМАДА используется 
формат JSON (JavaScript Object Notation), кото-
рый в последнее время стал наиболее популяр-
ным форматом для обмена данными между 
серверами и клиентами [10]. 

Помимо таблицы соответствия «Имя  
OID» в подсистему диагностики также можно 
передавать следующие параметры: 
 понятные конечному пользователю имена 
элементов данных и их развёрнутое описание; 
 единицы измерения полученных значений; 
 тэг объекта диагностики для группирования 
параметров. 

Чтобы учесть вышеизложенные требова-
ния, в трансляторе содержится база данных, 
которая для каждого элемента данных содер-
жит представленные параметры. 

Получив структуру оборудования радио-
контроля на ЭВМ-контроллере аппаратуры че-
рез разработанный транслятор и настроив 
взаимосвязь транслятора и Zabbix-агента на 
узле сети, необходимо выполнить обработку 
пришедших данных на Zabbix-сервере. 

Zabbix-сервер имеет встроенный SNMP-
менеджер для опроса полученных соответствий 
«Имя  OID», поэтому необходимо лишь соз-
дать соответствующий элемент данных. Однако 
заранее неизвестно, какие элементы данных 
должны быть созданы на определённом узле 
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сети, так как к ЭВМ-контроллеру аппаратуры 
может быть подключена различная аппаратура 
радиоконтроля, поэтому «прямое» добавление 
наблюдаемого параметра не считается верным 
подходом. 

Для разрешения возникшей ситуации и 
гибкого добавления диагностируемых парамет-
ров в Zabbix-сервере предусмотрены так назы-
ваемые правила обнаружения, разделяемые на 
два типа: 
 обнаружение сети – обнаружение узлов сети 
Zabbix; 

 низкоуровневое обнаружение – обнаруже-
ние на основе определённых элементов данных 
других элементов данных, триггеров и графи-
ков [9].  

На основе представленных типов предло-
жены два алгоритма, которые позволяют осу-
ществлять автоматизированную диагностику 
ТС радиоконтроля в описываемой системе: 

1. Алгоритм поиска технических средств 
радиоконтроля в сети АСР (рис. 3). 

 
Рис. 3. Алгоритм обнаружения технических средств радиоконтроля 

 
Данный алгоритм работает следующим 

образом:  
 при вводе в эксплуатацию новой станции 
радиоконтроля на ЭВМ-контроллер аппаратуры 
устанавливается утилита «Translator» из соста-
ва СМО-АРМАДА;  
 станцию подключают к внутренней сети 
АСР; 
 сервер диагностики в непрерывном режиме 
сканирует всю сеть АСР и находит новую стан-
цию радиоконтроля, в частности находит ЭВМ-
контроллер радиоприёмной аппаратуры; 
  сервер диагностики производит проверку 
(проверка №1, рис. 3), по которой определяет 
принадлежность найденной станции радиокон-
троля и добавляет ЭВМ-контроллер аппарату-
ры в подсистему диагностики (действие №1, 
рис. 3) для выполнения дальнейших действий. 

2. Алгоритм обнаружения диагностируе-
мых параметров модулей радиоконтрольного 
оборудования (рис. 4).  

Данный алгоритм работает следующим 
образом: 
 после того, как ЭВМ-контроллер добавлен в 
подсистему диагностики, модуль сети проверя-
ет наличие на узле драйвера взаимодействия с 
аппаратурой и работу SNMP-службы (проверка 
№2, рис. 3). Если все критерии выполняются, 
то модуль сети присоединяет единый шаблон 
диагностики (ЕШД) ТС радиоконтроля (дейст-
вие №2, рис. 3); 
 добавленный к узлу сети шаблон содержит 
модули обнаружения параметров объектов ди-
агностики, которые начинают обращаться через 
механизм Zabbix-get к транслятору для получе-
ния структуры аппаратуры радиоконтроля; 
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 по полученной структуре каждый модуль 
обнаружения через прототипы элементов дан-
ных и прототипы триггеров формирует реаль-
ные элементы данных и триггеры к ним; 
 элементы данных обращаются через SNMP-
менеджер Центра Управления к ЭВМ-

контроллерам аппаратуры для получения тре-
буемых значений параметров; 
 полученные значения становятся доступны 
для отображения в web-интерфейсе Zabbix-
сервера, а также для автоматического контроля 
соответствующими триггерами. 

 

 
 

Рис. 4. Алгоритм обнаружения параметров модулей радиоконтрольного оборудования 
 

Рассмотрим, как выполняется диагностика 
технических средств радиоконтроля через web-
интерфейс системы Zabbix на примере диагно-
стики цифрового радиоприёмного устройства 
АРГАМАК-ИС. Внешний вид радиоприёмного 
устройства представлен на рис. 5 [11]. 

ЦРПУ АРГАМАК-ИС предназначен для 
визуального наблюдения и измерения парамет-
ров спектров радиосигналов в частотном диа-
пазоне от 0,009 до 8000 МГц в составе ком-
плексов радиоконтроля [11].  

На рис. 6 показан пример обнаруженных 
элементов данных подключенного радиопри-
ёмного устройства АРГАМАК-ИС. 
 

 
 

Рис. 5. ЦРПУ АРГАМАК-ИС 
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 температура платы (правый верхний гра-
фик); 
 потребляемый платой ток (левый нижний 
график); 
 температура термостатированного опорного 
генератора (правый нижний график). 

Каждый из представленных на комплекс-
ном экране графиков можно рассмотреть под-
робнее – достаточно выбрать требуемый гра-
фик при помощи курсора. Графики можно 
масштабировать по времени, задавать произ-
вольные интервалы времени просмотра, что 
позволяет выполнять их технический анализ и 
прогнозирование для поиска возможных неис-
правностей модулей. 

Web-интерфейс, хотя и позволяет произ-
водить диагностику оборудования в реальном 
времени, однако постоянное наблюдение за 
Панелью в интерфейсе подсистемы при работе 
оператора АСР не является его основной зада-
чей, так как это не позволяет концентрировать 
внимание на радиоконтрольных задачах. 

Основным функционалом, позволяющим 
уведомлять пользователей сети Zabbix о возни-
кающих проблемах, является функция «Опове-
щение» – система Zabbix позволяет указать, кто 
и когда должен быть оповещен при наступле-
нии определенной нештатной ситуации, в том 
числе позволяет настроить различные типы 
оповещений для различных степеней опасности 
и пользователей [9]. 

Такими вариантами оповещений могут 
быть: 
 отправка SMS-уведомлений о выходе из 
строя радиоконтрольного оборудования и его 
модулей; 
 отправка уведомлений на электронную поч-
ту при прогнозировании возможной неисправ-
ности аппаратуры с течением времени; 
 вывод уведомлений на экране автоматизи-
рованного рабочего места оператора при по-
мощи получения сообщений в мессенджере; 
 другие способы оповещений через исполь-
зование внешних утилит и API сторонних сис-
тем. 

Такого рода уведомления позволяют 
уменьшить нагрузку на операторов, оповещая 
их только в случае необходимости принятия 
решений. 

 
Заключение 

 
На основе предложенного комбинирован-

ного подхода к диагностике технических 

средств радиоконтроля была реализована и 
внедрена в программное обеспечение СМО-
АРМАДА подсистема диагностики. Она позво-
лила: 
 осуществлять диагностику территориально-
распределённых технических средств радио-
контроля из Центра Управления АСР; 
 получать данные о состоянии аппаратуры 
радиоконтроля в реальном времени; 
 строить графические зависимости по каж-
дому параметру с целью детальной оценки и 
прогнозирования неисправностей аппаратуры; 
 при необходимости осуществлять индиви-
дуальную настройку подсистемы под каждый 
объект диагностики; 
 автоматически подключать новые узлы сети 
и технические средства радиоконтроля; 
 извещать операторов о неисправностях ТС 
радиоконтроля в реальном времени с привязкой 
к IP-адресу ЭВМ-контроллера аппаратуры. 

Эксплуатация подсистемы в автоматизи-
рованной территориально-распределенной сис-
теме радиоконтроля, работающей на нацио-
нальном уровне, подтвердила её эффектив-
ность, удобство использования, надежность, 
повысила оперативность оповещения операто-
ров о нештатных операциях и увеличила ско-
рость диагностики каждого технического сред-
ства, входящего в систему. 
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AUTOMATIC DIAGNOSTICS OF TECHNICAL EQUIPMENT 
OF GEOGRAPHICALLY DISTRIBUTED AUTOMATED RADIO MONITORING SYSTEM 
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Abstract: diagnostics of the technical equipment included in a geographically distributed automated radio monitoring 
system is a necessary aspect of ensuring the smooth operation of the system. This paper considers the development of a struc-
ture and operating algorithms for a diagnostic subsystem for technical equipment within an automated radio monitoring sys-
tem. We developed the structure and operating algorithms for the automatic diagnostic subsystem based on a combination of 
"decentralized" and "centralized" approaches. These approaches involve collecting diagnostic data from equipment by a com-
puter controller at a remote radio monitoring station and transmitting it to a central diagnostic server for storage and pro-
cessing. We analyzed the obtained information for its impact on system operability on the server side, and, if necessary, system 
personnel are informed on an event-based basis. We used freely distributed open-source Zabbix software, we proposed meth-
ods for integrating radio monitoring and diagnostic systems, and investigated the specifics of assessing the technical condition 
of radio equipment built on a modular principle within the dynamically changing structure of the radio monitoring system. We 
implemented the developed structure and algorithms for the functioning of the diagnostic subsystem of technical means of the 
automated radio monitoring system in the software of the special mathematical support ARMADA (SMO-ARMADA), cur-
rently used as the control software of the automated radio monitoring system operating at the national level 

 

Key words: diagnostics, SNMP, automated system, radio monitoring, Zabbix software, technical equipment of radio 
monitoring 
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