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Оценка влияния цифровизации 
образовательного и социального 
пространства на человека 
и разработка системы безопасной 
коммуникативно-образовательной 
среды

Целью данного проекта, реализуе-
мого в Астраханском государствен-
ном университете, стало исследо-
вание рисков процесса цифровой 
трансформации образования и вы-
работка системных мер для обеспе-
чения безопасности учащихся 
в цифровой среде обучения (ЦОС) 
и коммуникации. В рамках проек-
та выявлены и оценены риски циф-
ровизации образовательной среды 
и коммуникации, дана их системати-
зация и характеристика, проведена 
выработка комплекса инструментов 
и принципов по их профилактике 
и преодолению. 

Проект направлен на создание комплексной тео-
рии безопасной коммуникативно-образовательной 
среды; научное обоснование системы руководств 
для педагогов, обучающихся и родителей для пре-
одоления рисков цифровой среды; создание базы 
данных «Атлас рисков в информационно-коммуни-
кативной среде», программ для ЭВМ «Построение 
цифрового портрета социально-коммуника-
тивных и когнитивных навыков обучающегося» 
и «Диагностика психоэмоционального состояния 
обучающегося для индивидуализации цифровой 
среды обучения». 

Создается модульная система институциональ-
но-коммуникационной безопасности для образова-
тельной среды, включающая технико-технологиче-
ский, управленческий, психолого-педагогический, 
ценностно-мотивационный, когнитивно-информа-
ционный и этико-нравственный модули. 

Проект реализуется по трем основным направле-
ниям: оценка рисков, создание отдельных инстру-
ментов для их преодоления и построение комплекс-
ной теории безопасности для ЦОС. Эмпирическую 
базу составили экспертный опрос преподавателей 20 
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университетов мира, фокус-группы 
с педагогами, массовые интернет-о-
просы, анкетирование родителей.

Согласно первоначальной гипоте-
зе, основные риски в условиях циф-
ровизации образования для уча-
щихся связывались с ослаблением 
когнитивных и коммуникативных 
навыков, soft skills, отсутствием воз-
можности распознать и противосто-
ять манипуляторному воздействию, 
неразвитостью цифровой этики 
коммуникации. 

Проведение исследования сов
пало с форсированным перехо-
дом обучения на онлайн-формат, 
что подтвердило гипотезу и позво-
лило выявить новые виды угроз без-
опасности. Были диагностированы 
риски в ЦОС, систематизированные 
в пять основных кластеров: 

—— информационный, связанный 
с внедрением ЦОС с позиции 
основных сервисов безопасно-
сти информации – доступности 
(что стало играть первоочеред-
ную роль), конфиденциально-
сти, целостности, аутентично-
сти и неотказуемости;

—— когнитивный (ослабление па-
мяти на фоне информацион-
ного перенасыщения, наруше-
ния концентрации внимания, 
недостатки в организации 
и подборе методов обучения);

—— витальный (увеличение «экран-
ного времени» и воздействие 
на ЗОЖ);

—— социальный (ослабление soft 
skills, навыков социализации, 
адаптации);

—— поведенческий (формирование 
аддикций, фрустрация, де-
прессивность). 

В каждом из кластеров были описа-
ны различные виды рисков, уязвимо-
стей и угроз, которые нашли отраже-
ние в созданной базе данных «Атлас 
рисков цифровизации», актуальной 
для педагогов и родителей (получено  
свидетельство Роспатента).

По результатам эмпирических ис-
следований была составлена мен-
тальная карта рисков цифровизации 

образования и выявлены взаимозависимости меж-
ду различными видами рисков (рис. 1).

По мере перехода на онлайн-обучение было вы-
явлено, что одной из самых значительных проблем 
цифровизации образования становится цифровое 
неравенство (около трети учащихся в мире не имели 
полноценного доступа к образовательным ресурсам 
в силу ряда ограничений – технических, семейных, 
бытовых, социальных и др.). Отмечено, что цифро-
вая эксклюзия становится потенциальным источни-
ком социального неравенства и углубления поляри-
зации общества. 

Для изучения современных практик по обеспе-
чению безопасности при переходе на онлайн-обу-
чение была разработана матрица параметров без-
опасности. На основе этой матрицы был проведен 
контент-анализ порталов образовательных органи-
заций в мире и в России в сфере защиты от рисков 
в информационной среде; выявлены и описаны наи-
более успешные кейсы по разработке методических 
материалов и руководств, направленных на цифро-
вую гигиену, защиту от киберугроз, снятие социаль-
ных, этических, эмоциональных рисков [1]. 

Также были составлены руководства для учащих-
ся и педагогов, электронная анкета, позволяющая 
педагогам оперативно выявлять негативные аспек-
ты реализации цифрового образования и коррек-
тировать образовательный процесс с целью их ни-
велирования. Для преодоления ряда социальных 
рисков была создана система распознавания психоэ-
моционального профиля обучающегося, опирающа-
яся на методику «7 радикалов» (зарегистрирована 
программа ЭВМ). Цель программы – предсказывать 
наиболее значимые рискогенные факторы, в том 
числе связанные с программированием поведения 
(саморазрушительное, агрессивное, аддиктивное 
поведение, утрата самоконтроля и др.) и подбором 
наиболее эффективных форм обучения с учетом ин-
дивидуализации образовательных траекторий уча-
щихся для снижения рисков когнитивной сферы. 

Рис. 1. Ментальная карта рисков цифровизации образования.
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Далее на основе объединения современных тео-
рий информационной безопасности и цифровой 
культуры будут разработаны научно-методические 
материалы для учебного модуля «Этика и безопас-
ность в цифровой среде» и завершена разработ-
ка системы комплексной модульной безопасности 
ЦОС. Разработанные в рамках проекта база дан-
ных «Атлас рисков в цифровой среде» и програм-
ма для ЭВМ «Идентификация и управление риска-
ми при использовании цифровой образовательной 
среды» могут быть применены педагогами школ 
для распознавания уязвимостей и рисков в ЦОС, 
их преодоления и профилактики. Разработанные 
рекомендации и руководства для педагогов и уча-
щихся по техническим, когнитивным, правовым, 
этическим, коммуникативным, психологическим 
параметрам безопасности могут быть примени-
мы для снижения негативных последствий пе-
рехода на дистанционные цифровые методы об-
учения. Была разработана электронная анкета, 
позволяющая педагогам оперативно выявлять не-
гативные аспекты реализации цифрового образо-
вания и корректировать образовательный процесс 
с целью их нивелирования.

Исследованиям цифровизации школьно-
го образования и оценки рисков посвяще-
ны труды Johnston J., Barker L.; Gable, G., Sedera, 
D., Chan, T.; Hui-Chun Chu; Traxler J.; Driver P.; 
Gaskell A.;. Ghosh S., Nath J., Agarwal Sh., Nath A.; 
Thompson P.; Lister M.C.; Ragad M. Tawafak, 
Awanis BT Romli и  др. Ими даны характеристики 
когнитивного, личностного (психоэмоционально-
го), социального воздействия ЦОС на обучающих-
ся (как положительного, так и негативного). Среди 
российских исследователей выделяется научная 
школа академика А.Л. Семёнова (А.Ю. Уваров, 
Г.М. Водопьян и др.), а также труды Аетдиновой Р.Р., 
Акчелова Е.О., Бургановой Л.А., Батеновой Ю.В., 
Вербицкого А.А., Войскунского А.Е., Галаниной Е.В., 
Герасимовой А.Ю., Карповой Д.Н., Никитиной К.С., 
Никулиной Т.В., Стариченко Е.Б. и др. Исследова
тели в России и в мире диагностируют социальные, 
экзистенциальные, правовые риски ЦОС, обосно-
вывают, что эта проблема становится всё более яв-
ной и требующей внимания.

Анализ потребностей и препятствий 
цифровизации в системе общего образования

Исследование направлено на анализ потребностей 
и препятствий цифровизации в системе общего 
образования. Актуальность исследования опреде-
ляется тем фактом, что система образования долж-
на обеспечить России переход в цифровую эпоху, 

ориентированную на новые типы 
и формы труда.

Цифровизация образования на-
правлена на подготовку, начиная со 
школы, граждан, которые свобод-
но владеют мобильными и интер-
нет-технологиями, ориентированы 
на непрерывное обучение (повыше-
ние квалификации), в том числе с ис-
пользованием всех возможностей, ко-
торые представляют цифровые 
технологии. Цифровые технологии 
сегодня – это уже среда существова-
ния человека, которая открывает воз-
можность обучения в любое удобное 
время, проектирования индивиду-
альных образовательных маршру-
тов. Однако в настоящее время мало 
проводится теоретических и прак-
тико-ориентированных научных ис-
следований, посвященных анализу 
объективных условий и предпосылок 
формирования самой модели цифро-
вой трансформации сферы образова-
ния. Уровень значимости и научная 
новизна данного исследования опре-
деляется тем, что предметом его вы-
ступают сущностные характеристики 
и закономерности развития инфор-
мационного пространства в совре-
менной системе общего образования 
России, объективные условия и на-
учные предпосылки формирования 
фундаментальной модели цифровой 
трансформации социальной сферы 
образования [2].

Исследование является междисци-
плинарным, включает в себя методы 
нескольких предметных областей 
(социологии, педагогики, методоло-
гии образования, информационных 
технологий). 

Научная новизна проекта основа-
на в том числе на применении кра-
удсорсинговых методов для реше-
ния задач: 

—— сформировать модель «запро-
сов» выявления существенных 
параметров, обеспечивающих 
эффективность цифровой 
трансформации института 
школы; 

—— сформировать механизмы 
сбора первичных данных по 
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потребностям, текущему со-
стоянию, ближайшим пер-
спективам и препятствиям 
цифровой трансформации в 
общеобразовательных органи-
зациях субъектов Российской 
Федерации; 

—— построить аналитическую и 
прогностическую модель циф-
ровизации школы, использую-
щую представительный сбор 
данных; 

—— провести сбор данных; 
—— осуществить фундаменталь-

ный анализ полученных дан-
ных. 

Ожидаемые значимые результа-
ты исследования позволят сформу-
лировать предложения по страте-
гии и прогноз развития процессов 
цифровизации сферы образования 
России.

В настоящем проекте, базирую-
щемся на исследовательской пара-
дигме, разрабатывается сценарная 
модель на основе гипотезы о том, 
что технологии цифровизации по-
зволяют эффективнее решать клю-
чевые задачи современной россий-
ской школы, не решаемые или плохо 
решаемые на основе традиционных 
подходов. Среди таких задач: 

—— устранение перегрузки учите-
лей рутинными требованиями, 
высвобождение их времени 
для творческой работы; 

—— преодоление ограниченности 
доступных в школьном обуче-
нии образовательных ресурсов; 

—— освоение способов примене-
ния современных цифровых 
технологий в образовательном 
процессе.

Это также касается вопросов пе-
рестройки педагогических мето-
дик общеобразовательной школы, 
в частности внедрения игровых, 
проектных, коллективных методик 
на основе использования цифровых 
инструментов. 

Одним из факторов, затрудняю-
щим процесс выстраивания на госу-
дарственном уровне макропроцессов 
цифровизации, является отсутствие 

точного понимания реальных потребностей и ожида-
ний самих субъектов процесса – педагогических и ад-
министративных работников общеобразовательных 
организаций. Поэтому сегодня важной и актуальной 
задачей является необходимость сформировать мо-
дель «запросов» для выявления существенных пара-
метров использования цифровых ресурсов и техно-
логий, которые смогут обеспечить эффективность 
цифровой трансформации института школы, в мак-
симальной степени соответствуя «ожиданиям» си-
стемы общего образования.

На первом этапе исследования сформирован 
инструментарий (опросные формы, руководства 
по заполнению форм) и механизм сбора первич-
ных данных для получения и анализа информации 
от общеобразовательных организаций, имеющих 
государственную аккредитацию и реализующих 
образовательные программы общего образова-
ния. Определены формы информирования и сбора 
первичных данных с использованием электронных 
средств коммуникации.

Проведен сбор данных от образовательных 
организаций по планам исследования на 2020–
2021  гг. и  их первичная обработка, включая кла-
стерный анализ и предварительную классификацию 
первой группы школ по показателям и факторный 
анализ для определения структуры влияния и взаи-
мосвязи факторов внутри кластеров.

В ходе исследования получены ответы от 14 761 
респондента. Из них 58.7% были из городских школ, 
41.3% из школ, расположенных в сельской местно-
сти. Были исследованы «запросы» педагогов раз-
личных типов образовательных организаций. Среди 
них гимназии и лицеи, школы (как с углубленным 
изучением предметов, так и не имеющие программ 
углубленного обучения). На основании сбора пер-
вичных данных, непосредственно полученных в ор-
ганизациях системы общего образования России, 
проанализированы особенности процесса циф-
ровизации школы, сформулированы основания 
для разработки модели цифровой трансформации. 

По ходе первого этапа исследования получены 
следующие результаты: 

—— сформированы основания модели «запросов» 
выявления существенных параметров, обеспе-
чивающих эффективность цифровой транс-
формации института школы; 

—— разработана система первичных показателей 
и инструментарий сбора первичных данных 
от общеобразовательных организаций субъек-
тов России, проведен сбор первичных данных; 

—— сформирована база данных, проведена вери-
фикация и первичная обработка данных ре-
спондентов; 
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—— сформирована структура кластеров школ 
по степени развития процессов цифровой 
трансформации; 

—— для кластеров построена модель, описываю-
щая влияние факторов на интенсивность про-
цессов цифровой трансформации;

—— предварительно выделены наиболее значимые 
позитивные и негативные факторы, влияющие 
на динамику и эффективность процессов циф-
ровизации.

Анализ материалов исследований показыва-
ет, что ключевой проблемой, существенно сдер-
живающей цифровизацию системы общего об-
разования, ключевым препятствием является 
отсутствие нормативного обеспечения данного 
процесса. Существующие федеральные государ-
ственные образовательные стандарты общего об-
разования не предполагают сколь-либо существен-
ного учета цифровизации общества. Используемые 
на всех этапах процесса государственной аттеста-
ции учащихся материалы и регламенты совсем 
не предполагают возможность использования циф-
ровых технологий учащимися. 

Выявление препятствий цифровизации в системе 
общего образования обеспечивает возможность их 
последующего устранения. Цифровизация систе-
мы образования должна обеспечить возможность 
учащимся и учителям через планшет и другие циф-
ровые устройства с выходом в интернет получить 
в свое распоряжение богатства и беды всего чело-
вечества, культурные инструменты деятельности, 
коммуникации и образования, свои права и ответ-
ственность в цифровом мире.

Управление развитием образовательных 
отношений субъектов в начальной школе 
в условиях цифровизации

Цель нашего междисциплинарного проекта – раз-
работка управленческих решений, обеспечивающих 
наиболее эффективный переход начальной школы 
к работе в условиях цифровизации образования. 

Исследование проводилось в логике: от методо-
логии – к эксперименту. Методология включает ис-
следование проблемы образовательных отношений 
и ценностей на стадии цифровой трансформации 
школы, а теория  – описание изменений образова-
тельных ритуалов и анализ субъектного поведения 
учителя.

Составная часть проекта  – исследования цифро-
вой риторики вокруг проблем школьного образо-
вания и цифрового неравенства школ; отношение 
родителей к цифровизации школы и акценты циф-
ровизации в международных практиках.

Осуществлена организация учеб-
ных действий на цифровой плат-
форме и проведена апробацию мо-
делей и методик на образовательных 
площадках.

В рамках эксперимента были разра-
ботаны, адаптированы и проверены:

—— управленческая модель учеб-
ного процесса, реализуемого 
на цифровой образовательной 
платформе, в различных соци-
альных контекстах: мегаполис, 
региональный центр, малый 
город, сельское поселение;

—— модель управления цифро-
выми учебными практиками 
(ЦУП) в условиях персонали-
зации обучения с учетом сме-
ны образовательных ритуалов 
в процессе цифровой транс-
формации;

—— концепция управления персо-
нализированными учебными 
траекториями в логике само-
обучения;

—— программа повышения ква-
лификации для школьных ко-
манд. 

Участниками проекта была издана 
коллективная монография, адресо-
ванная разным целевым аудитори-
ям.

Результаты экспериментальной 
работы в 2020/21 учебном году мас-
штабированы до 3 000 человек в де-
вяти регионах России. 

Подтверждены рабочие гипотезы 
исследования: 

—— использование ЦУП в учебном 
процессе меняет содержание 
и формы ролевого взаимодей-
ствия;

—— индивидуальный прогресс об-
учающихся в цифровой среде 
качественно и количественно 
зависит от действий взрослых 
субъектов;

—— использование ЦУП требует 
от учителей и школьных адми-
нистраторов новых компетен-
ций по управлению учебным 
процессом на основе мони-
торинга текущих результатов 
и аналитики учебных данных;



Вестник рффиЦИФРОВАЯ ТРАНСФОРМАЦИЯ ШКОЛЫ

57№ 1 (113) январь–март 2022 г.  DOI: 10.22204/2410-4639-2022-113-01-52-59

—— наличие измеряемых данных 
о результатах детей способ-
ствует диалогу между школой 
и родителями.

Был разработан пакет докумен-
тов для включения ЦУП в учебный 
процесс на уровне образовательных 
организаций и кластеров, вклю-
чающий: концепт ЦУП и конкрет-
ных тренинговых программ; карту 
пользования цифровой платформой 
для начальной школы; рекомендации 
по педагогическому сопровожде-
нию учебных действий на цифровой 
платформе; примерные программы 
для встраивания ЦУП в регулярный 
учебный процесс; видеоматериалы 
по ЦУП для педагогов и родителей. 

Полезными для школ могут ока-
заться разработанная в формате 
образовательного сервиса активная 
ЦУП – информационный тренинг; 
алгоритмы анализа цифрового сле-
да действий различных субъектов 
на цифровой платформе; тренинго-
вые программы для всех параллелей 
начальной школы; а также содержа-
тельные подходы к формированию 
цифровых навыков и умений в на-
чальной школе [3].

Отдельным фрагментом наше-
го исследования представлены ре-
зультаты анализа международной 
практики цифровизации образова-
ния. Наиболее ценные, контекстные 
теме проекта, выводы приведем ниже.

Одной из основных причин не-
достаточного использования ИКТ 
в классе является низкая уверен-
ность педагога в собственных навы-
ках, при этом интеграция ИКТ в ме-
тодики и структуру урока зависит 
от того, насколько стратегия учите-
ля ориентирована на ученика, на его 
свободу в постижении материала. 

Исследование, проведенное 
в Таиланде на выборке (N=1 857) пе-
дагогов направления STEM (Science, 
Technology, Engineering, Mathematics), 
показало положительную взаимос-
вязь между личной уверенностью 
учителя в своих силах и его уверенно-
стью в собственном владении ИКТ со 
структурой преподавания в классе.

В  исследовании,  проведенном среди  учителей  в  
Нидерландах  (N=1 609), предложена их типологи-
зация в зависимости от представления о подходах 
к преподаванию и использованию технологий: «учи-
тель, применяющий личностно-ориентированный 
подход и использующий технологии», «учитель, на-
строенный критично к использованию технологий 
в школе», «учитель, испытывающий дискомфорт 
в применении технологий», «учитель, не принимаю-
щий личностно-ориентированное обучение», «учи-
тель с ярко выраженной критической позицией».

Ряд публикаций также обнаруживает, что на ат-
титюды, знания и навыки учителей влияет, прежде 
всего, организационная культура школы: чтобы пе-
дагоги начальной ступени образования активно ис-
пользовали технологии на своих уроках, необходи-
мы ИКТ-компетентные лидеры и соответствующая 
техническая поддержка. 

Многие исследования указывают на так называе-
мый «конфликт девайсов», когда учителя преподают 
и одновременно всё еще сами обучаются использо-
ванию ИКТ в преподавании. 

Социальные установки учителей в отношении 
ИКТ влияют на частоту их применения в классе. Их 
уверенность и вера в то, что технологии важны 
для обучения – самые главные факторы, влияющие 
на интеграцию ИКТ в процесс обучения, эти же 
факторы влияют и на то, с какой степенью уверен-
ности ИКТ применяют учащиеся. 

Высокий уровень владения определенными, даже 
самыми сложными навыками ИКТ со стороны учи-
теля не всегда отражают его положительное отно-
шение к внедрению цифровых навыков в школьное 
обучение. 

Технологии могут быть причиной фрустрации, если 
учитель не готов к «технологически обоснованной 
педагогике». Такую фрустрацию ученые называют 
«технострессом». Он определяется как «современный 
синдром адаптации, вызванный неспособностью 
справляться с новыми компьютерными технология-
ми адекватным образом». Снижению «техностресса» 
способствует как административная, так и коллеги-
альная поддержка, а также общий уровень педагоги-
ческого технологического контент-знания.

Учителя лучше осваивают ИКТ, если коммуници-
руют друг с другом и открыты к обмену и к передаче 
опыта: коллективное действие способно к большей 
трансформации, чем индивидуальное. Освоение 
цифровых навыков со стороны учителей требова-
тельно к окружающей их среде – она должна быть 
поддерживающей и благоприятной, тогда техноло-
гии не будут восприниматься как источник стресса, 
а будут способствовать профессиональному само-
развитию и позитивным изменениям. 
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Abstract
Through a tablet with Internet access a child has at his disposal the wealth and misfortune of all mankind, cultural 

tools of activity, communication and education, his rights and responsibilities in the digital world.
The digital world expands the possibilities for choice, opens new ways to try and grow up. It poses the problem 

of choice and responsibility to adults whose decisions influence the fate of the child.
Among teachers and parents there will always be those who want to make a choice for the child, protecting him 

from the real or imaginary dangers of the digital and non-digital world. Today, at the choice of parents, there should 
be schools where gadgets are prohibited, children go to all classes and online presence is only due to illness.
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Fig. 1. The mind map of the risks of education digitalization.
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