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В период IV промышленной революции стремительный рост технологий ис-
кусственного интеллекта (ИИ) ставит перед всеми странами задачу их правомер-
ного использования и своевременного внедрения в государственный сектор. Стра-
ны, входящие в BRICS (Brazil, Russia, India, China, South Africa), являются актив-
ными участниками процесса цифровизации в политической, экономической, соци-
альной и военной сферах, а также в деятельности объединения, направленной на 
расширение технологий ИИ и коммуникационных каналов. Однако бурный рост 
новейших технологий на основе ИИ ставит под угрозу и без того уязвимый сектор 
кибербезопасности и, к сожалению, предоставляет широкие возможности для ак-
тивного проведения информационно-психологических и террористических опера-
ций, дезинформационных компаний, направленных на подрыв работы политиче-
ских акторов BRICS. 
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Бурный рост технологий искусственного интеллекта (ИИ) в последние 
годы подтолкнул мировой коммуникационный процесс к виртуализации 
общественной жизни и изменил международные тенденции внешнеполи-
тического взаимодействия на глобальном уровне. Информационно-
технологическая революция помогла ряду стран BRICS (Brazil, Russia, 
India, China, South Africa), в частности, Китаю и Индии, стать ключевыми 
игроками на рынке цифровых и информационно-коммуникационных 
услуг, получающими огромные дивиденды и грамотно выстраивающими 
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цифровую экономику. В будущем это может благоприятно отразиться на 
деятельности государств, входящих в объединение, которые перестанут 
испытывать острую цифровую зависимость от внешнего технологического 
давления со стороны США и смогут обрести цифровой суверенитет, кото-
рый будет способствовать гармоничному развитию цифровой экономики 
развивающихся стран. Внедрение технологий ИИ в деятельность объеди-
нения является актуальной задачей для стран BRICS и активно обсуждается 
на многочисленных встречах. 

На сегодняшний день тема использования технологий искусственного 
интеллекта (ИИ) в BRICS мало изучена. Научную литературу по данной 
проблематике условно можно разделить на несколько групп. К первой 
группе относятся работы, авторы которых изучают имежрегиональное со-
трудничество BRICS в области развития цифровых технологий. Здесь необ-
ходимо выделить статью А.Игнатова «Повестка дня БРИКС по управлению 
Интернетом» [1], в которой представлен анализ приоритетов стран BRICS в от-
ношении управления Интернетом. В работе исследователей Д.Саймана, 
Е.Громовой, Е.Юхнявичюса «Регулирование искусственного интеллекта в 
БРИКС и Европейском союзе» [2] детально рассмотрены проблемы использо-
вания технологий ИИ и предложены решения по оптимизации положений зако-
нодательства в этой сфере. Особенности цифровой экономики в странах BRICS 
анализируются в статье исследователей И.Лазанюка и С.Ревиновой [3]. Изуче-
ние эволюции индикаторов, упрощение процедур торговли стран BRICS при 
помощи цифровых технологий представлено в исследовании бразильских уче-
ных М.Мартинса и С.Алмейда Биспо [4]. 

Во вторую группу входят труды отечественных и зарубежных специа-
листов, изучающих киберугрозы, направленные на подрыв различных ви-
дов деятельности в странах BRICS. Основные риски и угрозы, связанные с 
национальной и международной психологической безопасностью, и зло-
намеренное использование искусственного интеллекта в странах объеди-
нения рассмотрены в работе российских ученых Д.Ю.Базаркиной и 
Е.Н.Пашенцева [5]. В статье индийского политолога Э.Дилипрадж «Кабель 
БРИКС и кибербезопасность» [6] проанализирована злонамеренная дея-
тельность с использованием американской программы PRISM, направлен-
ная на установление массовой электронной слежки в государствах, входя-
щих в BRICS. Подробный анализ аспектов кибербезопасности в этих госу-
дарствах и новейшего законодательства по защите данных представлен в моно-
графии бразильского профессора Луки Белли [7]. В диссертации другого бра-
зильского ученого С.М.Пиньейру де Резенде [8] рассмотрена такая технология 
искусственного интеллекта, как дипфейк (deepfake), а также его роль в дискре-
дитации политических лидеров Бразилии.  

Целями данного исследования являются определение стратегии BRICS в 
ходе использования передовых технологий ИИ для развития цифровой 
коммуникации между странами-участницами, а также классификация ос-
новных киберугроз и информационно-психологических операций, направ-
ленных на подрыв деятельности объединения. 

Методология исследования основана на системном подходе, направлен-
ном на изучение технологий ИИ, задействованных в цифровизации BRICS 
и классификации новых видов киберугроз. В статье задействованы следующие 
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группы источников: статистические данные зарубежных и российских исследо-
вательских лабораторий, законодательные документы BRICS (декларации, стра-
тегии, материалы межправительственных встреч, дорожные карты), СМИ, 
научные работы зарубежных и отечественных исследователей. 

В данной статье применялись следующие методы исследования: case 
study для детального изучения технологий искусственного интеллекта в 
работе BRICS; метод классификации для систематизации основных кибе-
ругроз, представляющих опасность для BRICS.  

 
НАЦИОНАЛЬНЫЕ  СТРАТЕГИИ  ПО  ИСКУССТВЕННОМУ 
ИНТЕЛЛЕКТУ В  СТРАНАХ BRICS:  ПРОБЛЕМЫ  И  ПЕРСПЕКТИВЫ 

 
В период с 2017 по 2021 г. происходит планомерное внедрение технологий 

ИИ в государственный сектор стран BRICS, обусловленное принятием нацио-
нальных стратегий по ИИ. Эти документы послужили своего рода отправной 
точкой в создании новой цифровой эры для ряда государств, входящих в BRICS. 

 
Национальная стратегия по ИИ в Китае 

В 2017 г. Китай принял национальную стратегию по ИИ на период до 
2030 г., став первой страной BRICS, обозначившей свою концепцию по 
развитию технологий ИИ. В документе особое внимание уделяется эконо-
мическому развитию, конкурентоспособности и социальному управле-   
нию [9]. Этот документ часто появляется в СМИ как основополагающий 
этап в развитии ИИ в Китае и является предметом политического анализа.  

Согласно национальному плану, главной целью китайской стратегии в обла-
сти ИИ является превращение страны к 2030 г. в главный международный 
центр инноваций [10, p. 301] с валовым объемом производства новой отрасли 
ИИ, превышающим 1 трлн юаней [11, p. 10]. В основе этой политики лежит 
стремление стать самодостаточным в производстве технологий ИИ за счет сни-
жения зависимости от иностранных технологий и зарубежного опыта. Это 
направление приобрело особую значимость после экспортных ограничений со 
стороны США, введенных в 2020 г., показавших серьезную уязвимость китай-
ского технологического рынка, развитие которого напрямую зависит от реше-
ний главного конкурента в лице Соединенных Штатов. Политика Вашингтона в 
области технологической изоляции Китая получила в научной литературе 
название «Война чипов», цель которой — отрезать страну от передовых техно-
логий и оборудования для производства чипов [12]. Это привело к новому этапу 
развития китайской технологической стратегии: в 2021 г. сразу несколько круп-
нейших технологических компаний Китая (Baidu, Alibaba, Huawei, Xiaomi и 
Oppo) приступили к разработкам отечественных чипов [13]. 

Рынок ИИ в Китае стремительно развивается с 2015 г. Ожидается, 
что к 2024 г. его ежегодный темп роста будет на уровне 20%, а объем 
рынка составит 70,2 млрд долл. [14]. По масштабу он занимает второе 
место в мире после США. 

Важной особенностью китайской стратегии в области ИИ является так-
же разработка комплексной политической основы для развития технологий 
ИИ, в которой задействованы центральные и местные органы власти, част-
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ный сектор и исследовательские организации [9, p. 42], где основной ак-
цент делается на развитие специальной образовательной среды. ИИ как 
самостоятельная дисциплина изучается в ряде университетов страны и фи-
нансируется крупными технологическими компаниями. Что касается част-
ного сектора, то Китай выбрал «национальных чемпионов в области ИИ». 
Например, Baidu было поручено разработать технологии автономного во-
ждения, Alibaba — систему умных городов, Tencent — умное зрение для 
медицинской диагностики [15, p. 62]. 

Таким образом, в последние годы одной из основных задач Китая в об-
ласти ИИ является создание технологий ИИ нового поколения для откры-
тия новых технологических возможностей в целях развития страны, защи-
ты ее национальной безопасности и роста конкурентоспособности. 

 
Национальная стратегия по ИИ в Индии 

 
Индия определила национальную политику в области искусственного 

интеллекта в 2018 г. в рабочем документе «Национальная стратегия в обла-
сти искусственного интеллекта AI for All» [16]. В целом документ направ-
лен на реализацию следующих целей: использование ИИ для экономиче-
ского роста; применение ИИ для социального развития инклюзивного ро-
ста; развитие Индии как «международной станции ИИ». 

На сегодняшний день Индия сталкивается с рядом проблем: отсутствие 
эффективных экосистем данных, малое количество исследований по ИИ, 
недостаточность навыков в работе с технологиями ИИ [17, p. 24]. 

Среди важнейших шагов на пути реализации национальной стратегии 
Индии в области ИИ можно выделить такие приоритетные области, как 
промышленность, здравоохранение, образование, сельское хозяйство, ум-
ные города и инфраструктура. 30 мая 2020 г. правительство Индии запу-
стило национальный портал искусственного интеллекта (www.ai.gov.in), 
функционирующий как универсальная цифровая платформа разработок, 
связанных с искусственным интеллектом, обеспечивающая обмен между 
инвестиционными фондами, компаниями и образовательными учреждения-
ми, работающими в сфере искусственного интеллекта. Правительство запусти-
ло также национальную программу для молодежи «Ответственный искусствен-
ный интеллект» для предоставления студентам соответствующих ресурсов для 
научно-исследовательской работы в области ИИ [18]. 

Индия применила уникальный подход к своей стратегии в области ИИ, 
сосредоточив внимание не только на экономическом росте, но и на соци-
альной интеграции. Ярким примером является разработка специальных 
чат-ботов для обслуживания клиентов банков, образовательной среды и 
правительственных порталов [19, p. 4926].  

 
Национальная стратегия по ИИ в России 

В 2019 г. в России была утверждена Национальная стратегия развития 
искусственного интеллекта на период до 2030 г. Она является основой для 
разработки государственных программ, федеральных и региональных про-
ектов, касающихся развития ИИ [20].  
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За последние годы в стране сложился огромный потенциал для того, 
чтобы Россия стала одним из мировых лидеров в развитии и использова-
нии технологий ИИ, чему способствуют высокий уровень базового физико-
математического образования, сильная естественно-научная школа, нали-
чие компетенций в области моделирования и программирования и высоко-
развитая базовая информационно-коммуникационная инфраструктура 
(развитие радиотелефонной связи третьего и четвертого поколений) и до-
ступность мобильной передачи данных [21].  

По оценкам Национального центра развития искусственного интеллекта 
при Правительстве РФ, лидерами по внедрению технологий искусственно-
го интеллекта являются финансовый сектор, организации ТЭК, промыш-
ленный сектор, транспортная отрасль, здравоохранение [22]. Для развития 
рынка ИИ в стране в 2020 г. был создан специальный федеральный проект 
«Цифровая экономика». 

 
Национальная стратегия по ИИ в Бразилии 

 
Бразильская государственная стратегия по искусственному интеллекту 

(Estratégia Brasileira de Inteligência Artificial, EBIA) была сформулирована в 
2021 г. Она направлена на развитие образования, научно-исследователь-
ских организаций, налогообложения [23]. В качестве примера передовых 
разработок в области ИИ в госсекторе можно выделить государственный 
проект Paraná Inteligência Artificial (PIA) для города Парана, ориентиро-
ванный на предоставление услуг гражданам через специальную платформу 
и приложение на базе ИИ. Платформа объединяет более 380 государствен-
ных служб в одном месте и является каналом для коммуникации населения 
с госорганами [24].  

За последние несколько лет министерство науки, технологий и иннова-
ций Бразилии разработало несколько проектов, связанных с ИИ, среди ко-
торых можно выделить создание центров прикладных технологий, ориен-
тированных на ИИ, и инициатив по технологическому предприниматель-
ству на основе ИИ [24].  

Согласно данным CNPq Lattes Platform, специалисты в сфере искус-
ственного интеллекта работают по большей части в федеральных исследо-
вательских центрах и университетах, и их почти нет в технологических 
компаниях [24]. Наиболее активно технологии ИИ внедряют коммерческие 
фирмы. На региональном уровне Бразилия лидирует по инвестициям, за-
действованным ресурсам и разнообразию сфер применения технологий ИИ 
[25, с. 43]. Однако одной из ключевых проблем, затрудняющих внедрение 
технологий ИИ в государственный сектор, по мнению бразильских ученых 
Уолтера Б.Госпара и Ясмина Курзи де Мендосы, является отсутствие чет-
кого описания структуры управления ИИ, а также точных целей и сроков 
реализации стратегии [26, p. 8].  

 
Национальная стратегия по ИИ в ЮАР 

 
ЮАР — единственная страна BRICS, где не существует четко сформу-

лированной государственной стратегии по ИИ. Ее предтечей является 
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лишь доклад Президентской комиссии по четвертой промышленной рево-
люции, опубликованный в 2020 г., где ИИ признается одной из высокотех-
нологичных отраслей, в которых страна «серьезно отстает».  

Тем не менее ЮАР занимает лидирующие позиции среди стран Африки 
по объему внедрения технологий ИИ в работу коммерческих структур. На 
данный момент 726 компаний страны задействуют в своей работе техноло-
гии ИИ. Кроме того, ЮАР имеет самые высокие баллы среди других афри-
канских стран по индексу готовности правительства к использованию      
ИИ [27]. В стране действуют несколько передовых центров: сетевой меж-
дународный Центр исследований в области искусственного интеллекта 
(Artificial Intelligence in South Africa, CAIR); Центр четвертой промышлен-
ной революции, созданный 23 декабря 2021 г. министерством науки и ин-
новаций ЮАР и управляемый Советом по научным и промышленным ис-
следованиям (Council for Scientific and Industrial Research, CSIR) [28]. Од-
ной из целей CSIR является повышение конкурентоспособности ЮАР за 
счет перехода к цифровой экономике.  

Технологии ИИ активно применяются в ЮАР для развития социальной сфе-
ры и, в частности, системы здравоохранения. В качестве примера можно приве-
сти работу Национального департамента здравоохранения, создавшего специ-
ального чат-бота MomConnect для виртуального ведения беременности, услуга-
ми которого воспользовались уже 1,8 млн женщин [29].  

 
СОТРУДНИЧЕСТВО  СТРАН  BRICS  В  ОБЛАСТИ  РАЗВИТИЯ 
ТЕХНОЛОГИЙ  ИСКУССТВЕННОГО  ИНТЕЛЛЕКТА  

 
Лидеры государств, входящих в BRICS, рассматривают цифровизацию 

как новую возможность для укрепления сотрудничества и расширения 
партнерских отношений [7]. Одной из приоритетных задач является созда-
ние целевой группы по цифровым технологиям, которая сможет дать воз-
можность странам BRICS обрести цифровой суверенитет и выбрать незави-
симый путь для гармоничного построения цифровой экономики. 

BRICS обладает всеми преимуществами, которые есть у межрегиональ-
ных организаций. Созданный в 2014 г. Новый банк развития BRICS (New 
Development Bank, NDB) представляет собой институциональную структу-
ру, сформированную по типу неформального клуба [30, p. 36]; банк дока-
зывает свою устойчивость и способность принимать коллективные реше-
ния, несмотря на политические и экономические разногласия между неко-
торыми членами организации [1, p. 89].  

Цифровой разрыв стран BRICS на сегодняшний день является барьером 
для внедрений технологий ИИ в работу объединения. Решение этой про-
блемы стало важным пунктом Стратегии энергетического партнерства 
BRICS до 2030 г., выпущенной 20 ноября 2020 г. Согласно документу, 
страны объединения в ближайшие годы собираются устранить цифровой 
разрыв путем преодоления неравномерности в доступе населения государств 
BRICS к цифровой инфраструктуре, навыкам и услугам, а также путем повыше-
ния цифровой инклюзивности населения, проживающего в сельских районах, и 
людей с ограниченными возможностями посредством улучшения условий до-
ступа к Интернету [31].  
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Согласно статистическим данным, в период 2020—2023 гг. политика в 
области преодолении цифрового разрыва путем доступа к сети Интернет 
становится более активной. В Бразилии в 2020 г. доля населения, пользу-
ющегося Интернетом, составляла 81,34% [32], а к 2023 г. она выросла по-
чти на 3 п.п., составив 84,3% [33]. В ЮАР в 2020 г. этот же показатель был 
равен 67,91%, к 2023 г. он вырос до 82,2% [34]. В России в 2020 г. доля ин-
тернет-пользователей составляла 84,99% [35], к 2023 г. — 88,2% [36]. В 
Индии в 2020 г. доступ к Интернету имели 45% жителей страны [37], к 
2023 г. — 48,7% [38]. В Китае в 2020 г. тот же показатель равнялся 70,4%, 
а к 2023 г. вырос почти на 6%, достигнув 76,4% [39].  

С 2014 г. страны BRICS планомерно сотрудничают в цифровой сфере. 
Ярким примером может послужить созданный в 2014 г. Сетевой универси-
тет (BRICS Network University) — образовательный проект, состоящий из 
учебных организаций высшего образования стран-участниц.  

В 2022 г. в рамках цифрового сотрудничества был проведен первый 
конкурс «Инженерные технологии искусственного интеллекта» для разви-
тия навыков и технологических инноваций по программе «Один пояс, один 
путь», направленный на построение качественных партнерских отношений 
и содействие глобальному развитию [40].  

Говоря о сотрудничестве стран BRICS в области развития технологий 
ИИ, необходимо отметить совместную работу институтов судебной власти. 
В октябре 2019 г. состоялся практический семинар высших судов госу-
дарств, входящих в BRICS, на котором детально изучался уникальный 
опыт Бразилии по внедрению технологий искусственного интеллекта в су-
дебные органы страны. Участники семинара представили разработки вир-
туальной реальности для проведения коллегиального судебного заседания 
в рамках так называемого виртуального пленума, который ко всему проче-
му позволяет следить за результатами голосований судей в режиме реаль-
ного времени на веб-сайте суда, что гарантирует прозрачность и публич-
ность принимаемых решений [41].  

Новаторской технологией на основе ИИ в бразильской судебной систе-
ме также является инструмент для консультаций по судебной практике, 
который используется для облегчения доступа к решениям суда в более 
удобной цифровой среде. Инструмент на основе ИИ VICTOR является пе-
редовой разработай бразильских судов и университета Бразилиа и предна-
значен для выявления неординарных обращений, связанных с вопросами, 
имеющими общественный резонанс. Данный инструмент повышает эффек-
тивность судебного анализа и значительно экономит время и человеческие 
ресурсы. Ряд задач, которые судебные органы выполняют в среднем за      
44 минуты, VICTOR решает менее чем за пять секунд [41].  

Количество совместно принимаемых решений BRICS в области содей-
ствия цифровому росту и развитию ИКТ на протяжении ряда лет стабильно 
растет, а уровень их исполнения достиг отметки в 74% [42, p. 88].  

Развитие технологий ИИ в странах BRICS активно обсуждалось 17 сен-
тября 2020 г. в рамках шестой встречи министров стран — членов органи-
зации. Важным пунктом декларации, принятой по итогам встречи, стал те-
зис о «содействии ускорению инклюзивного экономического роста и реа-
лизации цели в области устойчивого развития» при помощи технологий 



 
 
 
 
 
 
 

Технологии искусственного интеллекта в политической повестке BRICS 

Латинская Америка, № 1/2024 

 

53

ИИ, а также их «способности приносить большую пользу маргинализиро-
ванным обществам стран BRICS » [43].  

14 октября 2020 г. была выпущена дорожная карта BRICS до 2025 г., 
направленная на активное расширение стратегического партнерства стран-
участниц в области энергетики при помощи цифровых технологий на ос-
нове ИИ [44]. Среди перспективных направлений можно выделить сов-
местные разработки виртуальной реальности и комплексного анализа дан-
ных ИИ. В мае 2022 г. на девятой встрече министров стран BRICS особое 
внимание было уделено применению технологий ИИ для «ускорения циф-
ровой трансформации в области образования и политической среды» [45].  

 
ЗЛОНАМЕРЕННОЕ  ИСПОЛЬЗОВАНИЕ  ТЕХНОЛОГИЙ  
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА ДЛЯ  ПРОВЕДЕНИЯ  
ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКИХ ОПЕРАЦИЙ  И  
КИБЕРАТАК  В  СТРАНАХ  BRICS 

 
Политика BRICS в сфере информационной безопасности является одним 

из важнейших направлений в работе объединения. В 2013 г. во время засе-
дания 68 генеральной ассамблеи ООН речь президента Бразилии Дилмы 
Руссефф (2011—2016 гг.) была посвящена осуждению американской про-
граммы массовой слежки PRISM [6]. Бразильского лидера поддержали госу-
дарства — участницы BRICS. Несанкционированное использование информа-
ционных ресурсов со стороны США в странах BRICS в 2013 г. показало наличие 
пассивной угрозы информационной безопасности. Именно в этот период нача-
лось активное сотрудничество объединения в сфере кибербезопасности.  

В 2018 г. по итогам состоявшегося в Йоханнесбурге саммита BRICS бы-
ла принята декларация, в которой фигурировал пункт о создании объеди-
ненной киберполиции. Несколькими годами позже был запущен проект 
Cyber BRICS для разработки нормативных актов и предложений по поли-
тике в области управления кибербезопасностью (включая использование 
персональных данных), политики доступа в Интернет и стратегий цифро-
визации государственного управления в странах BRICS [46].  

Самым опасным видом киберугроз признаны угрозы, направленные на 
нарушение нормального процесса функционирования той или иной систе-
мы посредством целенаправленного воздействия на аппаратные, про-
граммные и информационные ресурсы [47, c. 28]. В последние годы пере-
довым инструментом для подобного вида киберугроз являются так называ-
емые фишинговые атаки, цель которых заключается в получении доступа к 
конфиденциальным данным пользователей путем проведения массовых 
рассылок электронных писем от имени популярных брендов и цифровых 
агентств, а также личных сообщений внутри различных сервисов, напри-
мер, от имени банков или внутри социальных сетей. За последние годы 
данный вид киберугроз в странах BRICS является предметом постоянных 
обсуждений на различных саммитах.  

Целая серия крупных фишинговых атак на банковский сектор потрясла 
Южную Африку в 2005 г. [48]. С 2020 г. Бразилия является мировым лиде-
ром по фишинговым атакам: каждый пятый интернет-пользователь в 
стране хотя бы раз подвергался нападению [49]. 9 февраля 2023 г. была со-
вершена крупнейшая фишинговая атака на популярный сайт социальных 
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новостей Reddit в Индии. По данным портала, после получения доступа к 
учетным данным сотрудника, злоумышленнику стали доступны внутрен-
ние документы, информационные панели, бизнес-системы и код. Атака 
привела к раскрытию контактной информации сотен пользователей, со-
трудников компании и информации о рекламодателях [50]. В марте 2023 г. 
была раскрыта деятельность хакерской группы по шпионажу, нацеленная 
на взлом данных китайской атомной энергетики [51]. В июне 2023 г. Лабо-
ратория Касперского заявила о новой мошеннической схеме киберпре-
ступников, которые запускают фишинговые атаки в России при помощи 
ChatGPT. По итогам первого квартала 2023 г., по данным Роскомнадзора, в 
России было удалено и заблокировано более 7,2 тыс. фишинговых ресурсов, что 
намного превышает прошлогодние показатели [52]. В этой связи кибербезопас-
ность стала одним из важнейших приоритетов, обозначенных лидерами стран 
BRICS на тринадцатом саммите организации, состоявшемся 9 сентября 2021 г. 
Согласно компендиуму, выпущенному по итогам встречи, были разработаны 
рекомендательные тезисы для каждой страны-участницы в области защиты фи-
нансовых учреждений от различного рода кибератак [53].  

По мере усовершенствования технологий ИИ расширяется сфера и ча-
стота их применения в информационно-психологических операциях, на-
правленных на подрыв деятельности политических институтов в странах 
BRICS. Российские исследователи Д.Ю.Базаркина, Е.Н.Пашенцев в своей статье 
«Злонамеренное использование искусственного интеллекта. Новые риски пси-
хологической безопасности в странах БРИКС» выделяют следующие виды 
угроз от использования технологий ИИ: «фишинг ИИ, а также использование 
дипфейков и умных ботов в информационных компаниях для различных целей, 
например для подмывания репутации оппонента, будь то человек, организация 
или даже страна» [5, p. 155].  

Так, злонамеренное использование технологии дипфейк в последние годы 
было направлено против репутации целого ряда государственных деятелей 
стран BRICS для влияния на выборы и репутацию действующих политиков. В 
2020 г. политический дипфейк оказал повлиял на выборы в Индии [54]. За пе-
риод 2018—2022 гг. Бразилия стала лидером среди стран BRICS по количеству 
дипфейк-атак на политических лидеров страны. Один из последних политиче-
ских дипфейков с элементами доксинга был направлен на президента Луиса 
Инасиу Лула да Силва (2003—2011, 2023—н/в). 5 августа в социальных 
сетях появилось фальшивое видео, где популярная телеведущая Рената 
Васконселлос якобы дает ложную информацию об итогах голосования на 
президентских выборах [55, с. 40].  

В марте 2023 г. провокационный политический дипфейк был направлен 
против действующего президента ЮАР. На видео, опубликованном в Twitter, 
президент ЮАР Сирил Рамафоса (2018—н/в) якобы обращается к стране, 
излагая «ложный план правительства» по преодолению продолжающегося 
энергетического кризиса [56]. В июне 2023 г. жертвой злонамеренного по-
литического дипфейка стал российский президент В.В.Путин (2000—2008, 
2012 — н/в). В ложном видеоролике транслировалось «обращение Путина» 
о введении военного положения в ряде областей России. Вирусный ролик 
был показан не только в российских соцсетях, но и в эфире межгосударствен-
ной телерадиокомпании «Мир», сервер которой был взломан злоумышленни-
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ками для размещения провокационного видео [57]. На сегодняшний день Китай 
является единственной среди стран BRICS, которая не только регламентирует 
дипфейки на законодательном уровне, но и ввела специальное ограничение ИИ 
для использования изображений действующего президента страны Си Цзинь-
пина (2012 — н/в) для создания дипфейк роликов [58].  

Активное использование чат-ботов для влияния на выборы в ряде стран 
BRICS было отмечено в период 2014—2019 гг. Расследование, проведенное 
компанией Superlinear в ЮАР, раскрыло политические манипуляции цело-
го ряда международных ультраправых организаций в период 2014—     
2018 гг., которые действовали в социальной сети Twitter посредством чат-
ботов и так называемых «троллей», распространяя расистский контент и 
призывы к госперевороту [59]. В Бразилии политические чат-боты оказы-
вали существенное влияние на выборы в 2014 и 2019 гг. [25, c. 42].  

Одной из ключевых проблем для интеграции стран BRICS в сфере ин-
формационно-психологической и кибербезопасности является американ-
ская информационная кампания, направленная на дискредитацию ряда 
государств BRICS, в частности Китая и России, в глазах стран — участниц 
объединения. Антироссийская и антикитайская риторика в последние годы 
неоднократно фигурировала в ряде американских стратегических докумен-
тов. Например, в «Заключительном отчете Комиссии национальной без-
опасности по искусственному интеллекту» от 1 марта 2021 г. указывалось, 
что «искусственный интеллект усиливает угрозы, создаваемые киберата-
ками и кампаниями по дезинформации, которые Россия, Китай и другие 
государственные и негосударственные субъекты используют для проник-
новения в американское общество, кражи данных и для вмешательства в 
демократию США» [60]. Во-вторых, согласно Стратегии национальной 
безопасности США, опубликованной в октябре 2022 г., главные военные 
угрозы для американцев представляют Китай и Россия. В тексте доклада 
США делают попытки в очередной раз подорвать международный авторитет 
России, обвинив ее в организации кибератак «для подрыва способности стран 
предоставлять услуги гражданам во всем мире». Китай, согласно документу, 
использует свой технологический потенциал и растущее влияние на междуна-
родные институты, чтобы создать более благоприятные условия для своей ав-
торитарной модели, а также для того, чтобы «изменить глобальное исполь-
зование технологий в пользу своих интересов и ценностей» [61]. Кроме 
того, большинство американских научных статей в области ИИ носят дис-
кредитирующий характер в отношении Китая и России, что тормозит со-
трудничество стран BRICS в этом направлении. 

Серьезные опасения вызывает также февральское заявление миноборо-
ны США, в котором подчеркивается намерение вести интернет-пропаганду 
и организовывать злонамеренные дезинформационные онлайн-кампании 
при помощи дипфейков для оказания психологического воздействия на 
граждан других стран [62]. Эти действия ставят под угрозу информацион-
но-психологическую безопасность в странах BRICS, некоторые из которых 
являются серьезными конкурентами США в сфере цифровой экономики и 
производстве технологий ИИ.  

Уязвимость таких стран, как Бразилия, ЮАР, Индия в области исполь-
зования ИИ обусловлена также их зависимостью от американских техноло-
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гических гигантов, которые являются основными поставщиками передо-
вых технологий ИИ в вышеперечисленных странах.  

 
В последние годы государства BRICS стали глобальными лидерами в 

области цифровых технологий, планомерно внедряющими ИИ в государ-
ственные, экономические и социальные сектора своих стран и в работу 
объединения. В качестве прогрессивных начинаний можно выделить пре-
одоление цифрового разрыва путем роста количества интернет-пользо-
вателей в странах BRICS , а также совместные разработки в области кибер-
безопасности. 

Важным направлением сотрудничества государств, входящих в BRICS, 
является выстраивание собственной концепции в области кибербезопасно-
сти. Целая серия фишинговых атак, имевших место в странах объединения 
в 2023 г., актуализирует проблемы, связанные со своевременным реагиро-
ванием на возрастающие киберугрозы нового поколения. 

Ключевой проблемой, тормозящей работу по внедрению технологий ИИ 
в деятельность BRICS, является заметное цифровое отставание некоторых 
стран объединения, в частности Бразилии и ЮАР, которые используют 
цифровые услуги и технологии ИИ, предоставляемые им американскими 
технологическими компаниями. Кроме того, цифровая коммуникация осу-
ществляется посредством тех же американских социальных сетей, являю-
щихся площадками для проведения информационно-психологических опера-
ций в странах BRICS. Серьезную угрозу для объединения представляет нере-
гламентированная политика в области применения технологий ИИ, оказываю-
щих влияние на политические институты страны.  

Распространение ложно-негативного образа Китая как ведущей 
страны мира в области разработок ИИ также является барьером для 
изучения и применения китайских технологий ИИ в киберсфере стран 
BRICS. По результатам проведенного анализа автор предлагает следу-
ющие рекомендации: 

— разработка общей для стран BRICS законодательно-правовой основы 
для регулирования применения ряда технологий ИИ (дипфейков, чат-
ботов) в политической сфере. За основу могут быть взяты китайские нор-
мативно-правовые наработки в области ограничения дипфейков во время 
проведения выборов;  

— создание на базе сетевого университета BRICS лабораторий для 
разработок дипфейк-детекторов и других инструментов, выявляющих 
дезинформационные провокации, осуществляемые при помощи техно-
логий ИИ; 

— создание информационно-коммуникационных каналов (социаль-
ных сетей, новостных платформ) для расширения сотрудничества 
стран BRICS;  

— разработка национальных чат-ботов и введение ограничения на ис-
пользование чат-бота GPT в связи с участившимися случаями его злонаме-
ренного использования как инструмента фишинговых атак и дезинформа-
ционной деятельности в странах BRICS; 

— активное сотрудничество между ведущими научными и образова-
тельными центрами, занимающимися разработками технологий ИИ. 
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Artificial intelligence technologies in the BRICS political agenda 
 
Abstract. In the period of the Fourth Industrial Revolution, the rapid growth of arti-

ficial intelligence (AI) technologies poses a challenge to all countries for their legitimate 
use and timely implementation in the public sector. The BRICS countries are active par-
ticipants in the digitalization process in the political, economic, social and military 
spheres, as well as in the association's activities aimed at enhancing AI technologies and 
communication channels. However, the rapid growth of the latest AI-based technologies 
threatens the already vulnerable cybersecurity sector and facilitates active information-
psychological and terrorist operations aimed at putting BRICS political actors out of 
work and conducting disinformation campaigns. 

Key words: BRICS, artificial intelligence technologies, cyber security, IV industrial 
revolution, information and psychological security, digital transformation. 

 
DOI: 10.31857/S0044748X0029114-4 
 
Received 19.08.2023. 




